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Peran teknologi informasi dalam sektor pemerintahan bertujuan
menyelenggarakan sistem pemerintahan elektronik yang efisien, akuntabel,
dan transparan. Aspek manusia menjadi aspek yang terlemah dan
memegang peranan terpenting dalam menjaga keamanan informasi. Dinas
Kominfo Kabupaten XYZ memegang peran penting dalam penyelenggaraan
pemerintahan daerah, termasuk manajemen sistem informasi dan
pengamanan informasi. Penelitian ini mengukur tingkat kesadaran
keamanan informasi terhadap 86 pegawai di Dinas Kominfo Kabupaten XYZ
menggunakan kuesioner berdasarkan metode HAIS-Q dan aspek budaya
keamanan informasi. Hasil penelitian menunjukkan tingkat kesadaran
keamanan pegawai berada dalam kategori “cukup”. Area manajemen kata
sandi, penggunaan email dan internet menunjukkan tingkat kesadaran yang
“buruk”, dan penggunaan media sosial, perangkat mobile, penanganan
informasi, dan pelaporan insiden berada pada kategori “cukup”. Aspek
budaya keamanan juga memengaruhi tingkat kesadaran keamanan pegawai
dimana berada pada Kkategori “cukup”. Berdasarkan hasil tersebut,
rekomdendasi peningkatan kesadaran diperlukan, seperti pembuatan
kebijakan dan pedoman keamanan informasi, serta pelaksanaan program
kesadaran keamanan informasi.
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The role of information technology in the government sector is to organize
an efficient, accountable, and transparent electronic government system.
The human aspect is the weakest and plays the most important role in
maintaining information security. The XYZ District and Communication
Agency is important in organizing regional government, including
information system management and information security. This study
measured the level of information security awareness of 86 employees at
the XYZ District Kominfo Agency using a questionnaire based on the HAIS-Q
method and aspects of information security culture. The results showed that
the level of employee security awareness was at the "average” level. The
areas of password management, email, and internet use showed a "poor”
level of awareness, and the use of social media, mobile devices, information
handling, and incident reporting was at the "average" level. The security
culture aspect also influenced the level of employee security awareness
which was at the "average” level. Based on the results, recommendations for
increasing awareness are needed, such as the creation of information
security policies and guidelines, and the implementation of information
Security awareness programs.
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A. Pendahuluan

Penggunaan teknologi informasi pada sektor pemerintahan dilakukan
dengan penyelenggaraan sistem pemerintahan secara elektronik dengan
menggunakan Sistem Pemerintahan Berbasis Elektronik (SPBE) [1]. Tujuannya
adalah untuk menyelenggarakan sistem pemerintahan elektronik yang efisien,
transparan, dan akuntabel secara nasional, baik di pemerintah pusat maupun di
pemerintah daerah.

Dengan perkembangan penggunaan teknologi informasi di pemerintahan
daerah tersebut, pemerintah daerah harus waspada terhadap adanya ancaman
keamanan informasi yang semakin meningkat. Menurut data yang dikeluarkan
oleh BSSN pada tahun 2023, ditemukan sebanyak 347 dugaan insiden keamanan
informasi di Indonesia, dengan 186 kasus di antaranya terjadi pada administrasi
pemerintahan [2]. Insiden tersebut terdiri dari kebocoran data, ransomware, web
defacement, pemantauan dugaan insiden, dan potensi serangan DdoS.

Hal yang sama juga ditunjukkan dengan layanan Gov-CSIRT Indonesia yang
telah menangani sebanyak 229 kasus insiden keamanan informasi pada sektor
pemerintahan [3]. Berdasarkan hal tersebut, potensi ancaman keamanan informasi
diprediksi akan terus meningkat setiap tahunnya. Hal ini menunjukkan keamanan
informasi sangat vital di tengah semakin banyaknya ancaman insiden keamanan
yang terjadi untuk melindungi ketersediaan, kerahasiaan, dan integritas informasi
dan aset yang dimiliki [4], [5]

Aspek manusia, proses, dan teknologi menjadi kombinasi yang efektif untuk
melindungi organisasi dari ancaman insiden keamanan [6]. Dimana aspek manusia
merupakan aspek yang paling lemah dan menjadi bagian yang paling penting
dalam menjaga keamanan informasi [7]. Upaya mengurangi risiko dan menjaga
keamanan informasi dalam aspek manusia di organisasi dapat dilakukan dengan
memperbarui kebijakan keamanan, melakukan edukasi kepada pegawai, hingga
memantau aktivitas pegawai [8]. Pengukuran kesadaran keamanan menjadi
kerangka awal untuk program edukasi kesadaran keamanan [9]. Penelitian yang
dilakukan Parsons et al. [10] mengukur kesadaran keamanan informasi pada
pegawai menggunakan metode HAIS-Q. Selanjutnya, metode ini telah dipakai
untuk mengukur tingkat kesadaran keamanan pegawai di berbagai organisasi,
termasuk di instansi pemerintahan [11], [12]. Kemudian, penelitian yang
dilakukan Wiley et al. [13] meneliti pengaruh budaya keamanan terhadap tingkat
kesadaran keamanan pegawai.

Dinas Komunikasi dan Informatika Kabupaten XYZ memiliki peran strategis
dalam membantu penyelenggaraan pemerintahan daerah, termasuk manajemen
sistem informasi dan pengamanan informasi yang berfokus pada kerahasiaan,
konsistensi, dan ketersediaan. Hal ini memengaruhi kualitas penyelenggaraan
pemerintah daerah dan pelayanan masyarakat yang responsif dan akuntabel.
Berdasarkan hal tersebut, kesadaran keamanan informasi sangat penting bagi
pegawai Dinas Kominfo Kabupaten XYZ untuk dapat menjalankan tugasnya dengan
baik.

Oleh karena itu, penelitian ini bertujuan untuk mengukur tingkat kesadaran
pegawai Dinas Kominfo Kabupaten XYZ terhadap keamanan informasi. penelitian
ini menggunakan metode HAIS-Q dan aspek budaya keamanan untuk melihat
pengaruh budaya keamanan terhadap tingkat kesadaran keamanan informasi.
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Hingga saat ini belum pernah dilakukan pengukuran tingkat kesadaran pegawai
Dinas Kominfo Kabupaten XYZ terhadap keamanan informasi.

Sistematis dalam penulisan penelitian ini terdiri dari latar belakang
penelitian, tinjauan literatur berdasarkan teori-teori dan penelitian terdahulu,
metode penelitian menjelaskan instrumen yang digunakan dalam penelitian, hasil
dan pembahasan dari penelitian yang dilakukan, serta rekomendasi dan simpulan
penelitian.

B. Tinjauan Literatur
1. Kesadaran Keamanan Informasi

Pemahaman kesadaran keamanan informasi terdiri atas dua aspek [14],
dimana aspek pertama terkait sejauh mana pemahaman pegawai terhadap
perilaku keamanan informasi yang aman, dan aspek kedua berfokus pada tingkat
komitmen dan perilaku pegawai sesuai dengan best practices sesuai dengan
kebijakan, aturan dan pedoman keamanan informasi.

Kesadaran keamanan informasi merupakan kerangka awal penting dari
pembelajaran keamanan informasi yang berkesinambungan [15]. Meningkatkan
tingkat kesadaran keamanan informasi menjadi cara yang yang efektif dalam
menjaga keamanan informasi di perusahaan atau instansi [16]. Hal tersebut tidak
terlepas dari faktor manusia yang menjadi aspek yang terlemah dalam rantai
kesadaran keamanan informasi [17]. Kesadaran keamanan informasi menjadi
kebutuhan yang penting dalam memenuhi best practices dan menjadi bagian yang
mendasar dari manajemen keamanan informasi yang efektif.

2. Model Knowledge, Attitude, Behavior (KAB)

Model knowledge, attitude, dan behaviour (KAB) [18] merupakan salah satu
model yang diadopsi untuk mengukur kesadaran keamanan informasi. Model ini
terdiri dari tiga aspek, yaitu aspek knowledge yaitu pengetahuan terhadap
keamanan informasi, aspek attitude berkaitan dengan sikap terhadap keamanan
informasi, dan aspek behaviour berkaitan dengan perilaku keamanan informasi.
Model ini menggunakan komponen model psikologis sosial yang saling berkaitan
[19], [20]. Model KAB menggunakan skala pengukuran tingkat kesadaran
keamanan yang dapat dilihat pada tabel 1 berikut.

Tabel 1. Skala Pengukuran Kesadaran Keamanan Informasi

Tingkat Kesadaran Ukuran (%)
Baik 80-100
Cukup 60-79
Buruk <59

Ketiga aspek dalam model KAB saling berkaitan, dimana pengetahuan
seseorang terhadap kebijakan dan prosedur keamanan informasi berpengaruh
terhadap perubahan sikap terhadap keamanan informasi dan menghasilkan
perilaku keamanan informasi [21], [22], [23].

3. Human Aspects of Information Security Questionnaire (HAIS-Q)
Metode HAIS-Q merupakan pengembangan dari model KAB untuk mengukur
tingkat kesadaran keamanan informasi [14]. Alat metode ini terdiri dari 63 item
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untuk mengukur tujuh area fokus, yaitu manajemen kata sandi, penggunaan email,
penggunaan internet, penggunaan media sosial, perangkat seluler, penanganan
informasi, dan pelaporan insiden. Setiap area fokus tersebut terdiri dari tiga sub-
area fokus sehingga terdapat 21 sub-area fokus yang diukur berdasarkan aspek
pada model KAB yaitu aspek pengetahuan, sikap, dan perilaku.

4. Budaya Keamanan Informasi

Budaya keamanan mencakup sikap, asumsi, nilai, keyakinan, dan
pengetahuan dari pegawai untuk berinteraksi dengan sistem organisasi dan
melakukan prosedur, tugas, dan aktivitas pekerjaan sehari-hari yang relevan [13].
Budaya keamanan yang kuat dapat terjadi jika pegawai menyadari risiko
keamanan dan tindakan pencegahan, serta tanggung jawab pegawai dan langkah-
langkah yang diambil untuk meningkatkan keamanan informasi. Hal tersebut
bertujuan untuk melindungi aset informasi dari organisasi dengan menciptakan
lingkungan kerja yang mendukung pegawai dalam perilaku keamanan yang benar
[13]. Aspek budaya keamanan pada penelitian ini terdiri dari pengetahuan dan
tanggung jawab tentang keamanan informasi, pengetahuan insiden keamanan,
program kesadaran keamanan, evaluasi kepatuhan, dan persyaratan
(requirements) keamanan informasi.

5. Penelitian Sebelumnya

Beberapa penelitian sebelumnya telah menjelaskan penggunaan metode
HAIS-Q untuk mengukur kesadaran keamanan informasi pegawai di lingkungan
kerja. Penelitian yang dilakukan Mahardika et al. [12] mengukur tingkat kesadaran
keamanan informasi pada pegawai Pusat Analisis dan Layanan Informasi Komisi
Yudisial. Penelitian ini menggunakan HAIS-Q dan dilakukan dengan menyebarkan
kuesioner kepada 25 responden pegawai Palinfo dan wawancara tambahan
kepada pegawai pada unit Data dan TI. Hasilnya menunjukkan tingkat kesadaran
keamanan informasi pegawai sebesar 78,10 yang berada pada tingkat cukup.

Effendy et al. [24] melakukan penelitian untuk mengukur tingkat kesadaran
keamanan informasi pegawai di Politeknik XYZ. Penelitian ini menggunakan HAIS-
Q dan diolah menggunakan metode Analytical Hierarchy Process (AHP).
Pengumpulan data dilakukan kepada 53 responden pegawai instansi tersebut.

Wiley et al. [13] melakukan penelitian untuk mengeksplorasi hubungan
antara kesadaran keamanan informasi, budaya organisasi, dan budaya keamanan.
Penelitian ini dilakukan kepada pekerja di Australia dengan menggunakan HAIS-Q
dan digabungkan dengan Denison Organizational Culture Survey (DOCS) untuk
mengukur budaya organisasi serta Organizational Security Culture Measure
(OSCM) wuntuk mengukur budaya keamanan informasi. Hasil penelitian
menunjukkan terdapat hubungan positif antara budaya keamanan, budaya
organisasi, dan kesadaran keamanan informasi.

C. Metode Penelitian

Tahapan dalam penelitian ini terdiri dari menyusun instrumen penelitian,
pengumpulan data, pengolahan data dan analisis hasil penelitian, serta menyusun
rekomendasi yang dapat dilihat pada Gambar 1 berikut.
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Penyusunan Pengolahan Data & Penyusunan
Y - Pengumpulan Data Analisis Hasil v .
Instrumen Penelitian Penelitian Rekomendasi

Gambar 1. Tahapan Penelitian

1. Penyusunan Instrumen Penelitian

Penelitian ini menggunakan metode instrumen HAIS-Q [14] berdasarkan
aspek pengetahuan, sikap, dan perilaku pada model KAB [18]. Metode HAIS-Q
berfokus pada tujuh area fokus yang terdiri dari manajemen kata sandi,
penggunaan email, penggunaan internet, penggunaan media sosial, perangkat
mobile, penanganan informasi, dan pelaporan insiden. Kemudian dilakukan
penyesuaian pada instrumen kuesioner dengan menambahkan area fokus budaya
keamanan informasi seperti yang dijelaskan oleh Wiley et al (2020) [13]. Pada
metode HAIS-Q memiliki total 63 pernyataan, dimana masing-masing aspek
pengetahuan, sikap, dan perilaku terdiri dari 21 pernyataan dengan setiap area
fokus terdiri dari 3 pernyataan. Area fokus budaya keamanan informasi terdiri dari
6 pernyataan. Sehingga, keseluruhan item pernyataan berjumlah sebanyak 69 item
pernyataan. Selanjutnya, instrumen kuesioner dilakukan validasi oleh ahli dan uji
keterbacaan kepada beberapa responden pegawai Dinas Kominfo Kabupaten XYZ
melalui diskusi dan wawancara. Tabel 2 menunjukkan instrumen kuesioner model
pengukuran yang telah dilakukan penyesuaian berdasarkan kebutuhan organisasi.

Tabel 2. Instrumen Kuesioner
Aspek/Area Fokus Sub-Area
Menggunakan kata sandi yang sama
Membagikan kata sandi
Memilih kata sandi yang kuat
Membuka link pada email dari
pengirim yang dikenal
2 Membuka link pada email dari
pengirim tidak dikenal
3  Membuka attachment dari pengirim
tidak dikenal
1  Download file ke perangkat kerja
2 Mengakses situs tidak berkaitan
Penggunaan Internet dengan pekerjaan
3  Memasukkan informasi pada website
yang membantu pekerjaan
1 Memeriksa pengaturan privasi

Manajemen Kata Sandi

= W -

Penggunaan Email

media sosial
Penggunaan Media Sosial 2 Kor.lsekuen51 memposting di media
sosial
3 Memposting terkait pekerjaan di
media sosial

1  Mengamankan perangkat kerja
ketika bekerja di tempat publik

2 Mengirim file pekerjaan lewat
jaringan wi-fi publik

Perangkat Mobile
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Aspek/Area Fokus Sub-Area
3  Mengamankan dokumen
sensitif/rahasia di perangkat kerja
1  Membuang berkas pekerjaan
sensitif/rahasia
2 Mencolok flashdisk/USB tidak
dikenal di perangkat kerja
3 Meninggalkan berkas sensitif di meja
kerja
1  Melaporkan perilaku yang
membahayakan keamanan informasi
Pelaporan Insiden 2 Mengabaikan perilaku keamanan
yang buruk
3  Mengabaikan insiden keamanan
1  Pengetahuan terhadap keamanan

Penanganan Informasi

informasi
2 Tanggung jawab terhadap keamanan
informasi
Budaya Keamanan 3  Insiden/risiko keamanan informasi
Informasi 4  Pelaksanaan program kesadaran

keamanan informasi

5 Pemantauan dan evaluasi kebijakan
keamanan informasi

6  Persyaratan keamanan informasi

2. Pengumpulan Data

Penelitian ini dilakukan di lingkungan Dinas Kominfo Kabupaten XYZ. Proses
pengumpulan data telah melalui izin dari Kepala Bidang Persandian Dinas Kominfo
Kabupaten XYZ. Pengumpulan data dilakukan menggunakan Google Form dan
disebarkan kepada sebanyak 87 responden pegawai Dinas Kominfo Kabupaten
XYZ. Dari hasil penyebaran kuesioner didapatkan sebanyak 86 responden yang
valid dimana terdapat 1 jawaban responden yang homogen sehingga dilakukan
eliminasi.

3. Pengolahan Data dan Analisis

Jawaban responden hasil pengumpulan data kuesioner akan diolah untuk
mengetahui nilai tingkat kesadaran keamanan informasi pegawai dan dipetakan
berdasarkan model KAB pada Tabel 1 sebelumnya. Jawaban responden pada
kuesioner menggunakan skala Likert 5 poin untuk mengetahui tingkat persetujuan
responden terhadap suatu pernyataan [25]. Tabel 3 menunjukkan skala Likert
yang digunakan pada penelitian ini.

Tabel 3. Skala Likert 5 Poin

Skor Jawaban Jawaban
1 Sangat Tidak Setuju
2 Tidak Setuju
3 Ragu-Ragu
4 Setuju
5 Sangat Setuju

4. Penyusunan Rekomendasi
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Setelah melakukan pengolahan data dan analisis hasil penelitian, tahap
selanjutnya adalah melakukan penyusunan rekomendasi untuk peningkatan
kesadaran keamanan informasi pegawai di Dinas Kominfo Kabupaten XYZ.
Penyusunan rekomendasi melibatkan diskusi dan validasi kepada ahli.

D. Hasil dan Pembahasan
1. Demografi Responden Penelitian

Responden kuesioner pada penelitian ini merupakan pegawai Dinas Kominfo
Kabupaten XYZ. Kuesioner disebarkan kepada 87 responden, namun dari hasil
pemeriksaan jawaban kuesioner menggunakan 86 responden. Demografi
responden secara umum dapat dilihat pada Tabel 4 berikut.

Tabel 4. Demografi Responden Penelitian

Variabel Demografi Item Persentase
<26 Tahun 11,6%
Umur 26-41 Tahun 57%
42-57 Tahun 31,4%
Jenis Kelamin Laki-Laki 60,5%
Perempuan 39,5%
SLTA/Sederajat 24,4%
D-1-D-III 1,2%
Pendidikan D-1V/S1 66,3%
S2 7%
S3 1,2%
Lama Bekerja <1 Tahun 2,3%
1-5 Tahun 25,6%
6-10 Tahun 34,9%
11-15 tahun 18,6%
>15 Tahun 18,6%

2. Hasil Uji Validitas dan Reliabilitas

Kuesioner yang telah berhasil dikumpulkan akan dilakukan uji validitas dan
reliabilitas. Pengujian validitas dan reliabilitas dilakukan dengan menggunakan
alat bantu aplikasi SPSS 27. Uji validitas merupakan tahapan penelitian untuk
melihat suatu alat ukur dinyatakan valid [26], [27]. Pada pengujian validitas
dilakukan perhitungan menggunakan nilai korelasi Pearson, dengan nilai korelasi
pada taraf signifikansi 5% yang digunakan adalah 0,212. Nilai korelasi tersebut
dipakai berdasarkan jumlah responden kuesioner sebanyak 86 responden.
Pengujian validitas dilakukan dengan mengelompokkan item kuesioner
berdasarkan mdeol KAB dan budaya keamanan informasi. Hasil uji validitas
menunjukkan bahwa semua item kuesioner dinyatakan valid.

Setelah melakukan uji validitas, tahap selanjutnya melakukan uji reliabilitas.
Uji reliabilitas digunakan untuk menguji konsistensi atau stabilitas pada alat ukur
[26], [27]. Uji reliabilitas dilakukan menggunakan nilai koefisien Cronbach’s Alpha
dengan dasar jika nilai koefisien reliabilitas = 0,70 maka kuesioner dianggap
reliabel dan dapat diandalkan. Uji reliabilitas kuesioner dibagi berdasarkan 4
aspek, yaitu model KAB dan aspek budaya keamanan informasi. Hasil uji
reliabilitas dapat dilihat pada Tabel 5 berikut.
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Tabel 5. Hasil Uji Reliabilitas

Aspek Cronbach’s Alpha Keterangan
Pengetahuan 0,944 Reliabel
Sikap 0,949 Reliabel
Perilaku 0,951 Reliabel
Budaya Keamanan Informasi 0,906 Reliabel

Hasil uji reliabilitas pada Tabel 4 menunjukkan semua item kuesioner dapat
dinyatakan reliabel dan dapat diandalkan.

3. Hasil Pengukuran Tingkat Kesadaran Keamanan Informasi

Setelah melakukan uji validitas dan reliabilitas pada jawaban kuesioner,
tahap selanjnutnya adalah mengukur tingkat kesadaran keamanan informasi
pegawai Dinas Kominfo Kabupaten XYZ dari setiap area fokus berdasarkan model
KAB dengan skala pengukuran tingkat kesadaran pada Tabel 1 diatas. Hasil
pengukuran tingkat kesadaran keamanan informasi pegawai Dinas Kominfo
Kabupaten XYZ dapat dilihat pada Tabel 6 berikut.

Tabel 6. Hasil Pengukuran Tingkat Kesadaran Keamanan Informasi Pegawai
Berdasarkan Area Fokus

Aspek Tingkat
Pengetahuan Sika Perilaku Kesadaran

Area Fokus

Manajemen Kata
Sandi

Penggunaan Email
Penggunaan Internet

Penggunaan Media 69,77% 72,33% 72,56% 71,55%
Sosial

Perangkat Mobile 74,50% 72,33% 74,26% 73,70%
Penanganan 71,71% 71,71% 73,10% 72,17%
Informasi

Pelaporan Insiden 62,09% |GG 62,87% 61,47%

Tingkat Kesadaran 60,94% 61,04% 62,45% 61,48%

Pada aspek budaya keamanan informasi juga diukur menggunakan skala
pengukuran tingkat kesadaran pada Tabel 1 diatas dan mendapatkan hasil sebesar
71,74%. Hasil keseluruhan tingkat kesadaran keamanan informasi berdasarkan
aspek KAB dan budaya keamanan informasi dapat dilihat pada Gambar 2 berikut.
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Tingkat Kesadaran Keamanan Informasi Pegawai

Dinas XYZ
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Q
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&
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Pengetahuan Sikap Perilaku Budaya
Keamanan
Informasi

Gambar 2. Grafik Tingkat Kesadaran Keamanan Informasi

Berdasarkan hasil pada Tabel 2, rata-rata tingkat kesadaran keamanan
informasi pegawai Dinas Kominfo Kabupaten XYZ sebesar 61,48% dan berada
dalam kategori Cukup. Aspek pengetahuan memperoleh nilai sebesar 60,94%,
aspek sikap sebesar 61,04%, dan aspek perilaku sebesar 62,45%. Terdapat 3 area
fokus yang berada dalam kategori butuk, yaitu aspek manajemen kata sandi
(54,42%), aspek penggunaan email (52,77%), dan aspek 44,60%. Hal ini
menunjukkan tingkat kesadaran keamanan yang rendah, terutama dalam aspek
pengetahuan, yang berpengaruh terhadap sikap dan perilaku pegawai terhadap
keamanan informasi. Area fokus lainnya seperti penggunaan media sosial
(71,55%), perangkat mobile (73,70%), penanganan informasi (72,17%), dan
pelaporan insiden (61,47%) berada dalam kategori Cukup. Meskipun pada area
fokus pelaporan insiden, aspek sikap pegawai menunjukkan tingkat kesadaran
yang buruk dengan memperoleh nilai 59,46%. Berdasarkan hasil diatas, perlu
dilakukan upaya untuk dapat meningkatkan kesadaran keamanan informasi
pegawai di Dinas Kominfo Kabupaten XYZ.

Hasil pengukuran terhadap budaya keamanan informasi seperti pada
Gambar 2 memperoleh nilai 71,74% yang berada pada kategori Cukup. Hasil ini
menunjukkan budaya keamanan berpengaruh terhadap tingkat kesadaran
keamanan informasi pegawali, seperti yang dijelaskan oleh Wiley et al. [13]. Wiley
et al. menjelaskan bahwa semakin baik budaya keamanan informasi di tempat
kerja maka memengaruhi tingginya sikap dan perilaku keamanan informasi
pegawai. Artinya, budaya keamanan informasi di lingkungan Dinas Kominfo
Kabupaten XYZ masih kurang.

Berdasarkan hasil evaluasi tingkat kesadaran pegawai Dinas Kominfo
Kabupaten XYZ, perlu dilakukan perbaikan dan peningkatan pada setiap area fokus
keamanan informasi. Misalnya, rekomendasi dalam pembuatan kebijakan dan
prosedur/pedoman terkait manajemen keamanan informasi yang mengatur setiap
area fokus keamanan informasi. Misalnya pada area manajemen kata sandi, perlu
dibuat prosedur yang mengatur manajemen kata sandi, seperti penggunaan kata
sandi yang berbeda antara akun pribadi dengan akun kerja, penggunaan kata sandi
yang aman, dan aturan untuk tidak membagikan kata sandi. Selain itu, perlu
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dilakukan integrasi layanan single sign-on pada seluruh aplikasi dan sistem di
Dinas Kominfo Kabupaten XYZ yang membutuhkan autentikasi. Dalam aspek
penggunaan email dan internet, diperlukan pembuatan pedoman dan kebijakan
terkait penggunaan email yang aman dan mengatur akses internet di lingkungan
kerja, termasuk dalam hal mengunduh file dari internet, pembatasan akses situs
tidak resmi dan tidak terkait pekerjaan saat jam kerja, dan memasukkan informasi
terkait pekerjaan pada website tertentu. Dalam area penggunaan media sosial,
perlu dibuat kebijakan terkait penggunaan media sosial di lingkungan Kkerja,
termasuk dalam hal memposting terkait pekerjaan di media sosial. Dalam hal
perangkat mobile dan penanganan informasi, perlu dibuat kebijakan yang
mengatur dalam hal pengguaan perangkat kerja seperti laptop di tempat publik,
pengiriman berkas pekerjaan dengan menggunakan virtual private network (VPN)
jika melalui wi-fi publik, dan penanganan dokumen penting, termasuk
penghancuran dokumen rahasia dan pengurangan penggunaan removable media
untuk melakukan transfer berkas pekerjaan. Setiap perangkat kerja wajib pula
dilindungi oleh antivirus dan firewall. Pada area pelaporan insiden, perlu dibuat
kebijakan yang mengatur kewajiban pelaporan seluruh insiden keamanan
informasi kepada tim keamanan (Tim CSIRT) Dinas Kominfo Kabupaten XYZ.

Selain membuat kebijakan dan pedoman/prosedur, perlu dilaksanakan
program kesadaran keamanan informasi secara rutin untuk meningkatkan
pengetahuan dan sikap pegawai dalam mematuhi keamanan informasi di
lingkungan Dinas Kominfo Kabupaten XYZ. Program kesadaran keamanan seperti
sosialisasi dan pelatihan formal melalui rapat, seminar dan diskusi, simulasi atau
pelatihan seperti phishing, spam perlu dilakukan. Selain itu, media sosial Dinas
Kominfo Kabupaten XYZ dapat dimanfaatkan untuk menyampaikan pesan dan
kampanye keamanan informasi. Terakhir, program kesadaran dapat dibuat dalam
bentuk buku pedoman keamanan informasi yang berisi prosedur dan standar
keamanan informasi berdasarkan area fokus keamanan yang wajib dipatuhi oleh
pegawai Dinas Kominfo Kabupaten XYZ. Penyusunan rekomendasi ini telah
didiskusikan dan divalidasi oleh ahli dari Universitas Indonesia.

E. Simpulan

Penelitian pengukuran tingkat kesadaran keamanan informasi pegawai Dinas
Kominfo Kabupaten XYZ dilakukan dengan menggunakan kombinasi metode HAIS-
Q dan budaya keamanan informasi. Kuesioner penelitian ini memiliki 4 aspek
berdasarkan model KAB [18] dan budaya keamanan informasi [13] dan mencakup
7 area fokus keamanan informasi yang telah disesuaikan berdasarkan kondisi
organisasi. Penelitian ini menilai pentingnya mengevaluasi tingkat kesadaran
keamanan informasi pegawai, dan pentingnya peningkatan kesadaran keamanan
informasi berdasarkan rekomendasi yang telah diberikan.

Penelitian ini dapat memberikan gambaran mengenai pengukuran kesadaran
keamanan informasi di instansi atau dinas pemerintahan daerah. Penelitian
selanjutnya dapat mengombinasikan aspek-aspek lain seperti sanksi (punishment)
dan penghargaan (reward), simulasi keamanan informasi, dan peninjauan
terhadap infrastruktur teknologi existing yang ada di organisasi, serta
menambahkan area fokus keamanan informasi berdasarkan standar ISO/EIC
27001:2022.
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