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Perkembangan	e-commerce	secara	pesat	memberikan	tantangan	baru	yang	
dihadapi	oleh	masyarakat,	salah	satunya	adalah	penipuan	dalam	transaksi	e-
commerce.	 Kerugian	 yang	 diakibatkan	 oleh	 penipuan	 e-commerce	 secara	
global	 diperkirakan	 akan	 melebihi	 48	 miliar	 USD	 pada	 tahun	 2023.	
Penggunaan	 teknologi	 canggih	 seperti	 machine	 learning	 dapat	 menjadi	
sebuah	 solusi	 dalam	 upaya	 mendeteksi	 dan	 mencegah	 penipuan	 e-
commerce.	Penelitian	ini	bertujuan	untuk	mengevaluasi	beberapa	algoritma	
machine	 learning,	 seperti	 deep	 learning,	 naive	 bayes,	 logistic	 regression,	
decision	tree,	dan	neural	network,	untuk	mendeteksi	penipuan	e-commerce.	
Dataset	 yang	 digunakan	 terdiri	 dari	 1.472.952	 transaksi.	 Penelitian	 ini	
terdiri	dari	beberapa	tahapan,	yaitu:	pengambilan	data,	pembobotan,	seleksi	
fitur,	 normalisasi,	 pembagian	data	 dan	 analisis	 data.	 Pada	 tahapan	 analsis,	
algoritma	 dibandingkan	menggunakan	 confussion	matrix	 yang	 terdiri	 dari	
sensitivity,	precision,	accuracy,	dan	F1	Score.	Hasil	penelitian	menunjukkan	
bahwa	setiap	algoritma	yang	digunakan	mendapatkan	nilai	pengujian	yang	
sangat	tinggi	dengan	persentase	lebih	dari	90%.	
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The	 rapid	 development	 of	 e-commerce	 provides	 new	 challenges	 faced	 by	
society,	one	of	them	is	 fraudulent	e-commerce	transactions.	Losses	caused	by	
e-commerce	fraud	globally	are	expected	to	exceed	48	billion	USD	by	2023.	The	
use	of	advanced	technology	such	as	machine	learning	can	be	a	solution	in	an	
effort	to	detect	and	prevent	e-commerce	fraud.	This	research	aims	to	evaluate	
several	 machine	 learning	 algorithms,	 such	 as	 deep	 learning,	 naive	 bayes,	
logistic	 regression,	 decision	 tree,	 and	 neural	 network,	 to	 detect	 e-commerce	
fraud.	 The	 dataset	 used	 consists	 of	 1,472,952	 transactions.	 This	 research	
consists	of	several	stages,	namely:	data	retrieval,	weighting,	feature	selection,	
normalization,	 data	 sharing	 and	 data	 analysis.	 At	 the	 analysis	 stage,	 the	
algorithms	were	compared	using	a	confusion	matrix	consisting	of	 sensitivity,	
precision,	accuracy,	and	F1	Score.	The	results	show	that	each	algorithm	used	
gets	a	very	high	test	value	with	a	percentage	of	more	than	90%.	
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A. Pendahuluan	
Pendahuluan	Perkembangan	e-commerce	secara	pesat	dalam	beberapa	tahun	

terakhir	memberikan	berbagai	kemudahan	bagi	konsumen	dan	peluang	besar	bagi	
pelaku	 bisnis.	 Namun,	 terdapat	 berbagai	 tantangan	 baru	 yang	 dihadapi	 oleh	
masyarakat.	 Salah	 satunya	 adalah	 penipuan	 dalam	 transaksi	 online	 melalui	 e-
commerce.	 Penipuan	 dalam	 e-commerce	 mengacu	 pada	 berbagai	 aktivitas	 yang	
dilakukan	oleh	individu	atau	kelompok	yang	terlibat	dalam	transaksi	secara	ilegal	
[1].	 Dampaknya,	 sebagian	 besar	 organisasi	 dan	 konsumen	 mengalami	 kerugian	
finansial	 yang	 besar	 akibat	 tindakan	 penipuan	 ini	 [2].	 Berdasarkan	 data	 yang	
dilansir	 dari	 Juniper	 Research,	 kerugian	 yang	 diakibatkan	 oleh	 penipuan	 e-
commerce	 secara	 global	 diperkirakan	 akan	 melebihi	 48	 miliar	 USD	 pada	 tahun	
2023,	dari	yang	sebelumnya	hanya	sekitar	41	miliar	USD	[3].	Berdasarkan	dampak	
yang	 sangat	 merugikan	 ini,	 penggunaan	 teknologi	 canggih	 seperti	 machine	
learning	 dapat	 menjadi	 sebuah	 solusi	 dalam	 upaya	 mendeteksi	 dan	 mencegah	
penipuan	e-commerce.		

Machine	 learning	 menawarkan	 berbagai	 model	 dan	 algoritma	 yang	 dapat	
mengidentifikasi	pola-pola	tertentu	dari	data	yang	sangat	besar	dan	beragam.	Dari	
data	 tersebut,	 memungkinkan	 algoritma	 machine	 learning	 untuk	 dapat	
menemukan	 pola	 yang	 lebih	 halus	 dan	 membuat	 prediksi	 yang	 lebih	 akurat	
daripada	 sebelumnya	 [4].	 Kemampuan	 ini	 dapat	 digunakan	 untuk	 mendeteksi	
penipuan	e-commerce,	di	mana	data	transaksi	yang	sangat	kompleks	dan	beragam,	
mencakup	berbagai	jenis	informasi	seperti	detail	pembayaran,	riwayat	pembelian,	
dan	 jumlah	 transaksi	 yang	 dilakukan.	 Namun,	 tidak	 semua	 algoritma	 machine	
learning	memiliki	performa	yang	sama	dalam	mendeteksi	penipuan	e-commerce.	
Setiap	 metode,	 model,	 algoritma	 memiliki	 kelebihan	 dan	 keterbatasan	 masing-
masing	 [5].	 Oleh	 karena	 itu,	 pemilihan	model	 dan	 algoritma	 yang	 tepat	menjadi	
sangat	krusial.		

Salah	 satu	 model	 machine	 learning	 yang	 secara	 efektif	 digunakan	 untuk	
mendeteksi	penipuan	adalah	dengan	supervised	learning.	Model	ini	menggunakan	
data	training	yang	telah	diberi	label	yang	dikategorikan	sebagai	transaksi	asli	dan	
transaksi	penipuan	[6].	Kemudian	data	training	tersebut	digunakan	untuk	melatih	
algoritma	dalam	mempelajari	karakteristik	data	yang	telah	dikategorikan	ke	dalam	
transaksi	 asli	 atau	 transaksi	 penipuan.	 Setelah	 melalui	 data	 training,	 model	 ini	
dapat	 digunakan	 untuk	memprediksi	 data	 baru	 ke	 dalam	 kategori	 transaksi	 asli	
atau	transaksi	penipuan.		

Dalam	penelitian	ini,	akan	mengevaluasi	beberapa	algoritma	machine	learning	
yang	umum	digunakan	dalam	analisis	prediktif	seperti,	deep	learning,	naïve	bayes,	
logistic	regression,	desicion	tree,	dan	neural	network.	Setelah	 itu,	akan	dilakukan	
perbandingan	 kinerja	 dari	 setiap	 algoritma	 berdasarkan	 hasil	 confussion	matrix	
guna	 menetapkan	 algoritma	 yang	 paling	 optimal	 dalam	 mendeteksi	 transaksi	
penipuan	e-commerce.	Dengan	demikian,	penggunaan	teknologi	machine	learning	
dalam	deteksi	penipuan	e-commerce	diharapkan	dapat	memberikan	hasil	prediksi	
dengan	 tingkat	 akurasi	 yang	 tinggi	 dan	 dapat	 digunakan	 secara	 efektif	 untuk	
mendeteksi	penipuan	dalam	e-commerce.	
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B. Metode	Penelitian	
	

	
	

Gambar	1.	Kerangka	Penelitian	
	

Dalam	penelitian	ini,	langkah	pertama	yang	dilakukan	adalah	dengan	mencari	
dataset	 penipuan	 yang	 dilakuakn	 dalam	 e-commerce.	 Kemudian,	 dilakukan	
pembobotan	data	dengan	menggunakan	algoritma	random	forest	dan	weighting	by	
tree	 importance	 untuk	mendapatkan	 feature	 paling	 efektif	 dengan	 nilai	 tertinggi	
yang	 dapat	 digunakan	 dalam	 proses	 olah	 data.	 Setelah	 dilakukan	 pembobotan,	
terdapat	 lima	 feature	 yang	 memperoleh	 nilai	 lebih	 dari	 1	 yang	 akan	 digunakan	
pada	tahapan	selanjutnya.	Feature	yang	digunakan	dapat	dilihat	pada	tabel	berikut	
ini.		

Tabel	1.	Feature	yang	digunakan	
	

No	 Identitas	 Size	
1	 Transaction	Amount	 7.361	
2	 Transaction	Date	 3.748	
3	 Customer	Age	 2.080	
5	 Account	Age	Days	 1.769	
6	 Transaction	Hour	 1.387	

	
Selanjutnya,	 dari	 feature	 tersebut	 akan	 dilakukan	 normalisasi	 data	 dengan	

mentransformasikan	nilai	dari	berbagai	 feature	dalam	dataset	 sehingga	memiliki	
skala	atau	rentang	nilai	yang	seragam	atau	terstandarisasi.	Hal	ini	dilakukan	agar	
setiap	feature	berkontribusi	secara	seimbang	tanpa	adanya	dominasi	oleh	feature	
dengan	 rentang	 nilai	 yang	 lebih	 besar	 dibandingkan	 dengan	 yang	 lainnya.	
Kemudian,	analisis	prediktif	dilakukan	dengan	menggunakan	lima	algortima	yang	
terdiri	dari	deep	learning,	naïve	bayes,	logistic	regression,	desicion	tree,	dan	neural	
network.	 Hasil	 dari	 prediksi	 tersebut	 akan	 dievaluasi	 dengan	 menggunakan	
confussion	 matrix	 yang	 akan	 dibandingkan	 dari	 nilai	 sensitivity,	 precision,	
accuracy,	dan	F1	Score.	

	
	
C. Algoritma	Machine	Learning	
Deep	Learning	

Deep	 Learning	 merupakan	 sub-bidang	 dari	 machine	 learning	 yang	
menggunakan	jaringan	saraf	tiruan	dengan	banyak	lapisan	(deep	neural	networks)	
untuk	memodelkan	data	yang	kompleks	dan	beragam	[6].	Keunggulan	utama	dari	
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Deep	Learning	adalah	kemampuannya	untuk	menangkap	dan	mempelajari	feature-
feature	yang	sangat	rumit	dan	tidak	linier	dari	data	transaksi	e-commerce.	Dengan	
struktur	 jaringan	 yang	mendalam,	 Deep	 Learning	 dapat	mengekstraksi	 berbagai	
feature	penting	yang	sangat	efektif	dalam	mendeteksi	berbagai	pola	penipuan.	

	
Naïve	Bayes	

Naïve	 Bayes	 adalah	 algoritma	 klasifikasi	 probabilistik	 yang	 didasarkan	 pada	
Teorema	 Bayes	 dengan	 asumsi	 independensi	 antar	 feature	 yang	 digunakan	 [5].	
Meskipun	 asumsi	 independensi	 ini	 jarang	 sepenuhnya	 terpenuhi	 dalam	 konteks	
dunia	 nyata,	 Naïve	 Bayes	 tetap	 efektif	 dalam	 berbagai	 aplikasi	 karena	
kesederhanaannya	 dan	 kemampuannya	 untuk	 bekerja	 dengan	 baik	 pada	 dataset	
dengan	jumlah	yang	besar	dengan	waktu	yang	relative	singkat.		

	
Logistic	Regression	

Logistic	 Regression	 adalah	 algoritma	 yang	 digunakan	 untuk	 memodelkan	
probabilitas	terjadinya	suatu	peristiwa	dengan	satu	atau	lebih	variabel	dependent	
dan	 terdapat	 korelasi	 antar	 feature	 yang	 dapat	 berkontribusi	 dalam	meprediksi	
data	 baru	 [7].	 Algoritma	 ini	 sangat	 efektif	 untuk	 memprediksi	 data	 binominal,	
seperti	menentukan	apakah	suatu	transaksi	termasuk	kedalam	transaksi	penipuan	
atau	bukan.	

	
Decision	Tree	

Decision	 Tree	 adalah	 algoritma	 yang	 menggunakan	 struktur	 pohon	 untuk	
membuat	 keputusan	 berdasarkan	 serangkaian	 aturan	 yang	 diperoleh	 dari	 data	
feature.	Setiap	node	dalam	pohon	mewakili	keputusan	berdasarkan	suatu	feature,	
dan	 cabang	mewakili	 hasil	 dari	 keputusan	 tersebut.	Decision	Tree	 sangat	 intuitif	
dan	mudah	diinterpretasikan	 [4].	Hal	 ini	memungkinkan	pemahaman	 yang	 lebih	
baik	tentang	proses	pengambilan	keputusan	dalam	mendeteksi	penipuan.	

	
Neural	Network	

Neural	 Network,	 yang	 merupakan	 dasar	 dari	 Deep	 Learning,	 menggunakan	
lapisan	 neuron	 yang	 terinspirasi	 oleh	 jaringan	 syaraf	 manusia	 untuk	
menyelesaikan	masalah	 tertentu	 seperti	 pengenalan	 pola	 dan	 klasifiaksi	 dengan	
data	 training	 [8].	 Algoritma	 ini	 sangat	 kuat	 dalam	 memodelkan	 hubungan	
kompleks	dan	non-linier	dalam	data	transaksi.	Neural	Network	dapat	dilatih	untuk	
mengenali	pola-pola	yang	sangat	halus	yang	mungkin	 tidak	dapat	ditangkap	oleh	
algoritma	lain.	
	
D. Hasil	dan	Pembahasan	

Penelitian	 ini	 dilakukan	 dengan	 menggunakan	 dataset	 yang	 diperoleh	 dari	
situs	 Kaggle	 sejumlah	 1,472,952	 dataset	 sintesis.	 Dalam	 dataset	 terdapat	 label	
yang	terdiri	dari	dua	kategori	yaitu	sebagai	transaksi	penipuan	dan	transaksi	asli.	
Dari	 1,472,952	 dataset,	 dibagi	 menjadi	 dua	 dengan	 rasio	 80:20.	 Sehingga	
didapatkan	 data	 training	 sejumlah	 1.178.361	 data	 training	 dan	 294.591	 data	
testing.	 Selanjutnya	 dilakukan	 pengujian	 model	 dengan	 menggunakan	 lima	
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algoritma	yang	terdiri	dari	deep	learing,	naïve	bayes,	 logistic	regreseion,	decision	
tree,	dan	neural	network.	

	
Tabel	2.	Hasil	Confussion	Matrix	

Alghoritm	 Accuracy	 Sensitivity	 Precision	 F1	Score	
Deep	Learning	 0.9361	 0.9670	 0.9658	 0.9664	
Naïve	Bayes	 0.9431	 0.9818	 0.9592	 0.9704	

Logistic	Regression	 0.9319	 0.9647	 0.9637	 0.9642	
Desicion	Tree	 0.9547	 0.9992	 0.9552	 0.9767	
Neural	Network	 0.9555	 0.9978	 0.9572	 0.9770	
	
Dalam	 hasil	 analisis	 confussion	 matrix,	 dilakukan	 beberapa	 metode	 untuk	

mengukur	 tingkat	 prediksi	 yang	 dihasilkan	 dari	 berbagai	 algoritma	 yang	 telah	
digunakan.	 Metode-metode	 ini	 memberikan	 sudut	 pandang	 yang	 berbeda	 dari	
hasil	olah	data	yang	telah	dilakukan.		

	
Accuracy	

Accuracy	 mengukur	 proporsi	 total	 prediksi	 yang	 benar	 dan	 salah	 dari	
keseluruhan	 transaksi	yang	dievaluasi	 [9].	Dalam	mendeteksi	 transaksi	penipuan	
di	e-commerce,	akurasi	memberikan	gambaran	umum	tentang	sejauh	mana	model	
mampu	 mengidentifikasi	 transaksi	 yang	 benar-benar	 penipuan	 (True	 Positives)	
serta	transaksi	yang	benar-benar	bukan	penipuan	(True	Negatives),	dibandingkan	
dengan	 jumlah	 total	 transaksi	 yang	 dievaluasi.	 Berdasarkan	 data	 hasil	 analisis,	
Neural	Network	dan	Decision	Tree	menunjukkan	nilai	accuracy	tertinggi	masing-
masing	 sebesar	 (0.9555)	 dan	 (0.9547).	 Naïve	 Bayes	 berada	 di	 posisi	 berikutnya	
dengan	 accuracy	 sebesar	 (0.9431),	 diikuti	 oleh	 Deep	 Learning	 (0.9361)	 dan	
Logistic	 Regression	 (0.9319).	 Accuracy	 memberikan	 gambaran	 umum	 tentang	
seberapa	baik	model	bekerja	dalam	semua	aspek	klasifikasi.	

	
Sensitivity		

Sensitivity	digunakan	untuk	mengukur	kemampuan	model	dalam	meprediksi	
transaksi	 penipuan	 yang	 benar-benar	 terjadi.	 Hal	 ini	 dihitung	 berdasarkan	
proporsisi	 antara	 prediksi	 benar-benar	 penipuan,	 dan	 semua	 prediksi	 penipuan	
[10].	 Algoritma	 Decision	 Tree	menunjukkan	 sensitivity	 tertinggi	 sebesar	 0.9992.	
Neural	Network	juga	memiliki	sensitivity	yang	sangat	tinggi	yaitu	0.9978,	disusul	
oleh	 Naïve	 Bayes	 dengan	 nilai	 0.9818,	 Deep	 Learning	 0.9670,	 dan	 Logistic	
Regression	 0.9647.	Model	 dengan	 sensitivitas	 tinggi	mampu	mendeteksi	 hampir	
semua	transaksi	penipuan.	

	
Precision		

Precision	mengukur	proporsi	transaksi	yang	diklasifikasikan	sebagai	penipuan	
yang	 benar-benar	 merupakan	 penipuan	 dibandingkan	 dengan	 hasil	 prediksi	
penipuan.	 Deep	 Learning	memiliki	 precision	 sebesar	 0.9658,	 sedikit	 lebih	 tinggi	
dibandingkan	Logistic	Regression	(0.9637),	 tetapi	sedikit	 lebih	rendah	dari	Naïve	
Bayes	 (0.9592),	Decision	Tree	 (0.9552),	 dan	Neural	Network	 (0.9572).	 Precision	
yang	tinggi	mengurangi	jumlah	false	positive,	yaitu	transaksi	yang	sebenarnya	sah	
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tetapi	 salah	 diprediksi	 sebagai	 penipuan,	 yang	 dapat	 mengganggu	 pengalaman	
pengguna.	

	
F1	Score	

F1	 Score	 adalah	 matrix	 yang	 menggabungkan	 precision	 dan	 sensitivity,	
memberikan	 keseimbangan	 antara	 keduanya.	 Neural	 Network	 menunjukkan	 F1	
Score	 tertinggi	 sebesar	 0.9770,	 diikuti	 oleh	 Decision	 Tree	 dengan	 0.9767,	
menunjukkan	 keseimbangan	 yang	 sangat	 baik	 antara	 mendeteksi	 penipuan	 dan	
mengurangi	 false	 positive.	 Naïve	 Bayes	memiliki	 F1	 Score	 sebesar	 0.9704,	 Deep	
Learning	 sebesar	 0.9664,	 dan	 Logistic	Regression	 sebesar	 0.9642.	Nilai	 F1	 Score	
yang	tinggi	menunjukkan	kinerja	yang	kuat	dan	seimbang	dari	model.	
	
E. Kesimpulan	

Hasil	 confussion	 matrix	 menunjukkan	 bahwa	 dalam	 evaluasi	 berbagai	
algoritma	 untuk	 mendeteksi	 transaksi	 penipuan	 di	 e-commerce,	 akurasi,	
sensitivitas,	presisi,	dan	F1	Score	memberikan	sudut	pandang	yang	berbeda	dalam	
menilai	 suatu	 algoritma.	 Akurasi	 memberikan	 gambaran	 umum	 tentang	
kemampuan	model	yang	secara	keseluruhan	mengidentifikasi	transaksi	penipuan	
dan	 non-penipuan	 dengan	 benar.	 Algoritma	 Neural	 Network	 dan	 Decision	 Tree	
menunjukkan	nilai	akurasi	tertinggi,	menandakan	bahwa	kedua	model	ini	memiliki	
performa	keseluruhan	yang	sangat	baik	dalam	mendeteksi	dan	mengklasifikasikan	
transaksi	dengan	benar.	

Sensitivitas	 mengukur	 kemampuan	 model	 untuk	 mendeteksi	 transaksi	
penipuan	yang	sebenarnya	terjadi,	dengan	Decision	Tree	menunjukkan	sensitivitas	
tertinggi,	diikuti	oleh	Neural	Network	dan	Naïve	Bayes.	Presisi,	digunakan	untuk	
mengukur	ketepatan	prediksi	penipuan,	sangat	penting	untuk	mengurangi	jumlah	
false	 positives	 yang	 dapat	memberikan	 alarm	 palsu.	 Deep	 Learning	 dan	 Logistic	
Regression	menunjukkan	nilai	presisi	yang	tinggi.	F1	Score,	yang	menggabungkan	
precision	dan	sensitivity,	menunjukkan	bahwa	Neural	Network	dan	Decision	Tree	
memiliki	keseimbangan	terbaik	dalam	mendeteksi	penipuan	dan	mengurangi	false	
positives.	 Keseluruhan	 hasil	 ini	 menunjukkan	 bahwa	 pemilihan	 algoritma	 harus	
mempertimbangkan	 kebutuhan	 spesifik	 dari	 sistem	 mendeteksi	 penipuan,	
termasuk	 memperhatikan	 antara	 kemampuan	 prediksi	 yang	 akurat	 dan	
meminimalisir	adanya	alarm	palsu.	
	
F. Keterbatasan	dan	Saran	Penelitian	Selanjutnya	

Salah	 satu	 keterbatasan	 utama	 dari	 penelitian	 ini	 terletak	 pada	
ketergantungan	 terhadap	 data	 sintetis	 untuk	 pelatihan	 dan	 validasi	 model.	
Meskipun	 data	 sintetis	 menyediakan	 lingkungan	 yang	 terkontrol	 untuk	 menguji	
kinerja	 algoritma,	 data	 tersebut	 mungkin	 tidak	 sepenuhnya	 menangkap	
kompleksitas	dan	variasi	dari	transaksi	penipuan	di	dunia	nyata.	Keterbatasan	ini	
dapat	 menyebabkan	 model	 memiliki	 performa	 yang	 baik	 dalam	 studi	
eksperimental	 tetapi	mungkin	kurang	sesuai	ketika	diterapkan	dalam	lingkungan	
e-commerce	 nyata.	 Dalam	 penelitian	 selanjutnya,	 sebaiknya	 berfokus	 pada	
penggunaan	data	asli	untuk	mendapatkan	hasil	yang	lebih	relevan.	
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