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Kehadiran Internet of things (IoT) telah mengubah cara berinteraksi dengan 
perangkat elektronik dalam lingkungan sehari-hari. Salah satu implementasi 
dari IOT adalah smart home, di mana otomatisasi berbagai perangkat dalam 
rumah terhubung secara online untuk meningkatkan kenyamanan dan 
efisiensi. Namun, dalam penerapan smart home ada tantangan pada sisi 
keamanan. Karena aplikasi smart home terhubung dengan internet, hal 
tersebut menyebabkan kerentanan terhadap serangan keamanan seperti 
serangan hak akses, virus dan maleware. Penelitian ini membahas perlunya 
evaluasi keamanan pada perangkat smart home, hal tersebut dikarenakan 
Karakteristik smart home yang heterogen, dinamis dan terhubung dengan 
jaringan internet, sehingga memiliki potensi kerentanan dari serangan siber. 
Tujuan dari penelitian ini adalah mengevaluasi kerentanan keamanan pada 
perangkat IoT dalam konteks smart home. Melalui studi kasus yang 
mencakup berbagai perangkat yang umumnya ditemukan dalam smart home, 
salah satunya adalah potensi kerentanan dan risiko keamanan yang terkait 
dengan penggunaan perangkat IoT. Metode penelitian yang digunakan 
mencakup pengujian penetrasi, analisis kerentanan, dan evaluasi kebijakan 
keamanan yang diterapkan. Hasil penelitian ini dapat memberikan gambaran 
tentang potensi risiko keamanan pada perangkat IoT dalam smart home dan 
membantu mengembangkan model perlindungan yang lebih kuat dalam 
menghadapi tantangan keamanan yang terus berkembang di penerapan IoT. 
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The presence of the Internet of things (IoT) has changed the way of interacting 
with electronic devices in everyday environments. One implementation of IoT is 
a smart home, where the automation of various devices in the home is connected 
online to increase comfort and efficiency. However, in implementing a smart 
home there are challenges on the security side. Because smart home 
applications are connected to the internet, they are vulnerable to security 
attacks such as access rights attacks, viruses and malware. This research 
discusses the need for security evaluation on smart home devices, this is because 
the characteristics of smart homes are heterogeneous, dynamic and connected 
to the internet network, so they have potential vulnerabilities from cyber 
attacks. The aim of this research is to evaluate security vulnerabilities in IoT 
devices in the context of a smart home. Through case studies covering various 
devices commonly found in smart homes, one of which is the potential 
vulnerabilities and security risks associated with the use of IoT devices. The 
research methods used include penetration testing, vulnerability analysis, and 
evaluation of implemented security policies. The results of this research can 
provide an overview of potential security risks to IoT devices in smart homes 
and help develop stronger protection models to face the growing security 

challenges in IoT applications.  
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A. Pendahuluan 
Era Industri 4.0 telah membawa perubahan dalam cara berinteraksi 

dengan lingkungan sekitar. Salah satu pilar dari revolusi Industri 4.0 adalah 
Internet of things (IoT). IoT memungkinkan perangkat elektronik untuk 
terhubung, berkomunikasi, dan berbagi data melalui jaringan internet. 
Konsep ini telah merambah ke berbagai aspek kehidupan kita, termasuk 
dalam pembentukan "smart home" yang semakin populer. Smart home 
merupakan teknologi yang menggabungkan layanan dan tekniologi melalui 
jaringan internet yang terdiri dari berbagai perangkat IoT [1]. Beberapa 
contoh penggunaan perangkat Smart home adalah lampu pintar, termostat 
cerdas, kamera keamanan, dan perangkat elektoronik lainnya, untuk 
menciptakan lingkungan rumah yang lebih nyaman, efisien, dan terhubung 
ke jaringan internet[2].  

Teknologi smart home semakin populer dan memiliki manfaat yang 
luar biasa dalam menyediakan rumah yang nyaman dan aman. Namun, ada 
aspek yang tak boleh diabaikan, yaitu keamanan. Karakteristik smart home 
yang heterogen, dinamis dan terhubung dengan jaringan internet memiliki 
potensi kerentanan dari serangan siber [3]. Beberapa serangan fisik maupun 
siber yang dapat terjadi pada aplikasi smart home diantaranya adalah 
peretasan pada aplikasi dan serangan hak akses oleh pihak yang tidak 
bertanggung jawab [4]. Jika perangkat-perangkat ini tidak cukup dilindungi, 
maka dapat membuka pintu masuk bagi serangan siber yang dapat merusak 
dan melanggaran privasi [5],[6]. Oleh karena itu, evaluasi kerentanan 
keamanan pada perangkat IoT dalam konteks smart home menjadi sangat 
penting.  

Beberapa penelitian terkait samart home telah banyak dilakukan 
diantaranya adalah penelitian dengan judul “Security Framework of IoT-
Based Smart home”. Pada penelitian ini dirancang desain keamanan sebagai 
kerangka umum untuk meningkatkan keamanan pada smart 
home[7].penelitian lain adalah penelitian yang mengidentifikasi faktor resiko 
keamanan dan evaluasi untuk merancang solusi keamanan perangkat smart 
home. [8]. Analisis yang dihasilkan dari penelitian ini adalah kerentanan 
keamanan berada pada lapisan persepsi, lapisan transport, dan lapisan 
aplikasi yaitu menganalisis serangan malware pada perangkat smart home 
dan merancang smart router. Pada penelitian ini dikembangkan penelitian 
terkait evaluasi kerentanan perangkat smart home dengan melakukan studi 
secara langsung pada perangkat smart home, kemudian dilakukan 
identifikasi faktor resiko keamanan dan dilakukan evaluasi untuk merancang 
solusi keamanan perangkat smart home. 

Tujuan dari penelitian ini adalah untuk mengevaluasi kerentanan 
keamanan pada perangkat IoT dalam konteks smart home. Melalui studi 
kasus yang mencakup berbagai perangkat yang umumnya ditemukan dalam 
smart home, salah satunya adalah potensi kerentanan dan risiko keamanan 
yang terkait dengan penggunaan perangkat IoT. Selain itu penelitian ini juga 
bertujuan untuk memberikan kontribusi pengetahuan ilmu pengetahuan di 
bidang keamanan bagi majelis Diktilitbang Muhammadiyah pada khususnya 
dan seluruh masyarakat pada umumnya. 
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B. Metode Penelitian 
Penelitian yang telah dilakukan memiliki beberapa tahap, dimulai dari tahap 

studi literatur terkait keamanan dan serangan pada perangkat smart home, tahap 
ekseprimen yang terdiri dari studi kasus dan observasi dan wawancara, tahap 
analisis keamanan pada perangkat smart home, tahap implemetasi pengujian 
keamanan smart home dan tahap evaluasi serta pengembangan rancangan solusi 
keamanan. Untuk memahami tahapan pebelitian dapat dilihat pada gambar 1. 

 
Gambar 1. Tahapan penelitian  

 
Penjelasan lebih lanjut mengenai tahapan-tahap yang dapat dilihat pada gambar 
2 adalah sebagai berikut 

1. Studi Pustaka 
Dalam penelitian ini mempelajari referensi berupa jurnal, buku maupun 
artikel lain yang terkait dengan penelitian. Adapun jurnal yang dijadikan 
referensi adalah jurnal yang membahas tentang Internet of things, Smart home, 
kemanan perangjat IoT dan perangkat IoT. Selain itu juga buku dan atikel 
tentang Internet of things dan smart home dijadikan referensi dalam penulisan 
penelitian ini. 

2. Tahap eksperimen 
Pada tahapan ini melaukan perencanaan eksperimen yang melibatkan 
pengujian perangkat IoT yang digunakan dalam rumah pintar. Ada 2 metode 
yang dilakuakn dalam tahapan ini, yaitu: 

. 
a. Observasi dan wawancara 

Metode ini dilakukan dengan melakukan survei kepada pemilik rumah 
yang menerapkan smart home atau pengguna perangkat IoT untuk 
mendapatkan wawasan tentang pengalaman mereka dengan perangkat 
tersebut. Selain itu, wawancara dengan pengguna smart home dapat 
memberikan perspektif tentang masalah keamanan yang mungkin ada. 

b. Studi kasus 
Pada tahapan ini dilakukan studi kasus terhadap penggunaan perangkat 
yang mendukung penerapan smart home. Studi kasus dilakukan dengan 
melakukan kajian lebih lanjut terhadap perangkat-perangkata smart home, 
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cara penggunaan dan penggunaan jaringan pada perangkat tersebut. 
Metode ini dapat melibatkan pemilihan beberapa rumah pintar sebagai 
studi kasus, kemudian akan melakukan analisis mendalam terhadap 
perangkat IoT yang digunakan dalam rumah pintar ini, mengidentifikasi 
kerentanan keamanan yang mungkin ada, dan mencoba menguji perangkat 
tersebut untuk melihat apakah perangkat tersebut memungkinkan untuk 
disusupi. 
 

3. Tahap analisis  
Pada tahap ini dilakukan identifikasi potensi ancaman yang dapat dihadapi 
oleh perangkat IoT dalam konteks rumah pintar. Ini melibatkan identifikasi 
berbagai serangan yang mungkin terjadi, seperti serangan malware, serangan 
denial-of-service, atau serangan fisik pada perangkat IoT [9],[10]. 
 

4. Uji Penetrasi keamanan perangkat smart home 
Pada tahapan ini dilakukan uji penetrasi nyata terhadap perangkat IoT untuk 
mengidentifikasi kerentanan keamanan. Uji penetrasi merupakan bagian dari 
pengujian keamanan dan dilakukan untuk menentukan kerentanan perangkat 
IoT pada smart home. Uji penetrasi dapat membantu mengidentifikasi celah 
yang dapat dieksploitasi oleh penyerang [11], [12]. 
 

5. Evaluasi dan rencangan solusi keamanan 
Tahapan ini merupakan tahapan dalam evaluasi keamanan perangkat smart 
home. 
a. Evaluasi keamanan 

Tahapan ini dilakukan untuk mengevaluasi ancaman keamanan yang dapat 
terjadi pada perangkat IoT pada smart home. Evaluasi dilakukan untuk 
melihat kelemahan keamanan, seperti kata sandi lemah, kerentanan 
perangkat lunak, atau konfigurasi yang tidak aman [13]. 

b. Mengembangkan rancangan solusi keamanan. 
Setelah mengidentifikasi kerentanan keamanan, lagkah berikutnya adaah 
mengembangkan solusi untuk mengatasi masalah ini. Solusi yang mungkin 
dilakukan mengganti kata sandi, memperbarui perangkat lunak, atau 
mengimplementasikan langkah-langkah tambahan untuk meningkatkan 
keamanan [14],[15]. 

 
C. Hasil dan Pembahasan 

1. Identifikasi Perangkat IoT dan Infrastruktur Smart home 

Identifikasi dilakukan dengan melakukan studi literatur, survei pasar,  
obesrvasi dan wawancara ke sejumlah pengguna smart home untuk 
mengidentifikasi perangkat smart home  yang umum digunakan dalam rumah 
pintar dan infrastruktur jaringan yang mendukungnya. Pada penelitian di 
fokuskan pada beberapa perangkat smart home yang dijadikan obyek 
penelitian yaitu Kamera Pintar. pada penelitian ini juga dilakuka identifikasi 
arsiterktur yang terdapat pada perangkat smart home tersebut. Beberapa 
infrastruktur perangkat smart home yang diteliti adalah: 
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a. Router Wi-Fi 
Router Wi-Fi adalah komponen kunci dalam infrastruktur smart home 
karena menghubungkan semua perangkat pintar dalam rumah ke jaringan 
internet. Router digunakan untuk berkomunikasi antar perangkat dan 
dengan pengguna melalui aplikasi ponsel pintar. 

b. Perangkat IoT: Ini adalah perangkat pintar yang beroperasi dalam rumah 
pintar, dalam penelitian ini perangkat yang digunakan kamera keamanan 
pintar . Perangkat IoT ini terhubung ke jaringan Wi-Fi atau jaringan 
nirkabel lainnya dan dapat dikendalikan secara digital. 

c. Aplikasi Kontrol:  
Aplikasi kontrol merupakan perangkat lunak yang diinstal di ponsel pintar 
agar pengguna dapat mengontrol dan memantau perangkat IoT mereka dari 
jarak jauh. Melalui aplikasi ini, pengguna dapat menyalakan atau 
mematikan lampu cctv, melihat feed kamera keamanan, dan melakukan 
berbagai tindakan lainnya. 

d. Protokol Komunikasi: Protokol komunikasi yang digunakan pada 
perangkat yang diteliti adalah menggunakan WI-FI yang terhubung dengan 
dengan router Wi-Fi. 

2. Pemilihan Studi kasus 

Pada penelitian ini dilakukan dengan studi kasus di rumah yang sudah 
menggunakan smart home. Adapun perangkat yang sering digunakan pada 
rumah yang menerapkan smart home adalah kamera keamanan cerdas yang 
bisa di pantau dan dikendalikan jarak jauh. Spesifikasi perangkat dapat dilihat 
pada penjelasan berikut, 

- Merek  : SPC -Smart Series BC1 
- Resolusi  : 3 MP 
- Image Sensor  : 1/3” Color CMOS 
- Connection : Wi-Fi 2.4 HGZ 
- Working Temperature 0 °C ~ 45 ° C Working Humidity 10% - 95 
- Audio Build-in Mic & Speaker 
- Micro SD Card Up to 256 GB 

 
3. Analisis Kerentanan. 

Pada tahapan ini dilakukan analisis kerentanan pada perangkat IoT yang 
diteliti yaitu Kamera Pintar. dari hasil penelitian diperoleh hasil sebagai 
berikut 
a. Cara kerja perangkat 

Kamera keamanan pintar bekerja dengan menggunakan teknologi sensor 
gambar dan koneksi internet untuk memantau dan merekam aktivitas di 
area yang dipantau. Ketika kamera keamanan mendeteksi gerakan atau 
aktivitas di area yang dipantau, sensor gerakan di dalam kamera akan 
memberi sinyal untuk mulai merekam atau mengirimkan pemberitahuan 
kepada pengguna melalui aplikasi ponsel pintar.Setelah mendeteksi 
gerakan, kamera akan mulai merekam video secara otomatis. Video ini 
dapat direkam langsung ke perangkat penyimpanan lokal seperti kartu SD 
di dalam kamera atau ke cloud server melalui koneksi internet. Kamera 
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keamanan pintar dapat dikonfigurasi untuk mengirimkan pemberitahuan 
langsung kepada pengguna ketika aktivitas yang mencurigakan terdeteksi. 
Pengguna akan menerima notifikasi melalui aplikasi ponsel pintar mereka 
yang memberi tahu mereka tentang kejadian yang sedang berlangsung. 
Notifikasi dapat dilihat pada gambar 2. 

 

 
Gambar 2. Notifikasi dan tangkapan layar kamera keamanan 

 
Melalui aplikasi ponsel pintar, pengguna dapat mengakses kamera 
keamanan dari jarak jauh. Mereka dapat melihat video langsung dari 
kamera, memutar ulang rekaman yang disimpan, atau mengatur 
pengaturan kamera seperti sensitivitas gerakan dan pemberitahuan. Video 
yang direkam oleh kamera keamanan pintar dapat disimpan secara lokal di 
perangkat penyimpanan internal atau kartu SD di dalam kamera. Beberapa 
kamera juga menawarkan penyimpanan video ke cloud, yang 
memungkinkan pengguna mengakses rekaman dari mana saja dengan 
koneksi internet. Kamera keamanan pintar dapat terintegrasi dengan 
sistem smart home yang lebih luas. Ini memungkinkan pengguna untuk 
mengatur aksi otomatis berdasarkan aktivitas yang dideteksi oleh kamera, 
seperti menyalakan lampu atau mengirim peringatan ke perangkat lain 
dalam rumah. Beberapa kamera keamanan pintar dilengkapi dengan fitur 
tambahan seperti penglihatan malam, kemampuan berbicara dua arah 
(untuk berkomunikasi dengan pengunjung atau anggota keluarga), dan 
deteksi suara. 
 

b. Analisa kerentanan perangkat 
Dalam penelitian ini dilakukan analisa menadalam terhadap poerangkat. 
Analisa dilakukan dengan menganalisa spesifikasi perangkat, protokol 
komunikasi yang digunakan, fitur keamanan yang disediakan, dan 
kemampuan akses pada perangkat. Berikut hasil dari analisa kerentanan 
terhadap perangkat kamera keamanan pintar 

1) Kerentanan akses ke perangkat 
Dalam melakukan akses ke perangkat kamera keamanan pintar, 
dilakukan dengan menginstal aplikasi perangkat di play store dan 
mendaftar sebagai admin. Admin dapat mengatur pembatasan hak 
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akses pengguna. Akses terhadap perangkat dilakukan dengan mengirim 
link akses. Hal ini sangat rentan terhadap penyalahgunaan akses. 
Karena siapa saja yang memiliki link tersebut dapat mengakses 
perangkat. Sehingga hal tersebut dapat menjadi resiko keamanan 
pengguna.  

2) Kata Sandi default 
Salah satu kerentanan pada perangkat kamera keamanan pintar ini 
adalah penggunaan kata sandi default atau lemah. Hasil analisis 
mungkin menemukan bahwa perangkat kamera keamanan pintar 
menggunakan kata sandi default yang mudah ditebak atau tidak diubah 
dari pengaturan pabrik.  

3) Kerentanan Jaringan 
Berdasarkan hasil analisis pada penelitian ini ditemukan beberapa 
Kerentanan pada jaringan. Kerentanan tersebut merupakan kerentanan 
yang terdapat pada router Wi-Fi. Kerentanan pada router Wi-Fi meliputi 
kerentanan enkripsi Wi-Fi, Kerentanan manajemen akses, kerentanan 
firmwork dimana beberapa versi perangkat lunak router rentan 
terhadap serangan dan kerentanan protokol jaringan . 

4) Kerentanan Fisik 
Berdasarkan hasil analisis kerentanan fisik terhadap perangkat kamera 
keamanan pintar adalah Kemungkinan Pencurian Perangkat kamera 
keamanan pintar yang dipasang terutama perangkat kamera keamanan 
yang dipasang di luar rumah. Selain itu kerentanan lain adalah 
penyerangan terhadap akses fisik ke perangkat kamera keamanan 
dapat memanipulasi atau merusak perangkat untuk mengganggu 
operasi pemantauan atau merekam. Salah satu upaya yang rawan 
dilakukan adalah penutupan atau penyaringan lensa, memotong kabel, 
atau merusak komponen internal. Selain itu kerentanan juga dapat 
terjadi pada data rekaman data, penyerang dengan akses fisik dapat 
mencuri atau memanipulasi data rekaman tersebut. Ini bisa menjadi 
masalah serius jika rekaman tersebut digunakan sebagai bukti dalam 
penyelidikan kejahatan. Kerentanan juga dapat terjadi pada rumah 
yang memiliki Beberapa perangkat smart home dyang memiliki port 
atau sumber daya tambahan yang dapat dimanfaatkan oleh penyerang 
dengan akses fisik untuk mendapatkan akses ke jaringan yang lebih 
luas dan mengacaukan integrasi dengan perangkat lain yang digunakan 
di smart home. Penyerang juga dapat mengubah konfigurasi perangkat, 
seperti mengubah pengaturan resolusi atau sudut pandang kamera, 
untuk mengurangi efektivitas pemantauan atau merekam. 

4. Uji Penetrasi 
Uji penetrasi, atau sering disebut sebagai "penetrasi tes" atau "pentesting," 
adalah proses yang dilakukan untuk mengevaluasi keamanan suatu sistem, 
jaringan, atau aplikasi dengan cara mensimulasikan serangan yang mungkin 
dilakukan oleh penyerang berbahaya. Tujuan utama dari uji penetrasi adalah 
untuk mengidentifikasi dan mengeksploitasi kerentanan keamanan yang 
mungkin ada dalam lingkungan yang diuji, sehingga pemilik sistem atau 
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organisasi dapat mengambil tindakan untuk memperbaiki kerentanan 
tersebut dan meningkatkan keamanan keseluruhan sistem. 

1) Uji penetrasi Kerentanan Aplikasi: 
a. Ditemukan mudahnya masuk aplikasi, dengan hanya memperoleh 

link akses. Akses kamera kemanan ini bekerja dengan menginstal 
aplikasi SPC dan setelah memiliki akun SPC hanya dengan klik link 
yang diberikan oleh admin atau barcode dari akun admin, maka 
langsung dapat mengakses aplikasi. Link akses aplikasi dapat 
dilihat pada gambar 3. 

 
 
 
 
 
 

Tampilan akses perangkat dari sisi user dan admin 
 
 
 

 
 

Gambar 3. Link akses aplikasi kamera keamanan pintar 
 

Dengan kemudahan akses sepeti itu, sangat rentan untuk 
penyalahgunaan akses oleh pihak yang tidak berwenang. Hasil uji 
penetrasi pada penelitian ini mencoba masuk sebagai akun berbagi 
dan berhasil masuk akses aplikasi. 

b. Kelemahan akun 
Selain  pada kemudahan akses, uji penetrasi juga dilakukan dengan 
mencoba mengakses akun admin. Dan kebanyakan pengguna smart 
home masih menggunakan password default dari pabrik, yang dapat 
ditemukan pada panduan penggunaan perangkat. Sehinga ketika 
mencoba masuk akun admin dan dapat mengatur pengelolaan data 
dan manajemen user yang diperbolehkan akses. 
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Gambar 4. Mengakses halaman admin dengan menggunakan akun default pabrik 

 
2) Uji penetrasi Kerentanan Jaringan 

Kerentanan pada jaringan dilakukan dengan menganalisis kemanan 
router. Pada penelitian ini awal uji penetrasi dilakukan dengan 
melakukan identifikasi IP address perangkat. Untuk melihat identifikasi 
ip adress dapat dilihat pada gambar 5. 
 

 
Gambar 5. Identifikasi IP Adress perangkat 

 
Setelah IP adress teridentifikasi kemudian dilakukan uji penetrasi 
terhadap keamanan router Wi-Fi 
a. Uji dengan DDoS (Distributed Denial of Service) 

DdoS merupakan serangan yang ditujukan ntuk membuat layanan atau 
sumber daya tidak tersedia bagi pengguna yang sah dengan 
mengalirkan lalu lintas internet yang sangat tinggi ke target yang 
ditentukan. Pada uji penetrasi ini dilakukan ping terus menerus ke 
perangkat sehingga didapatkan hasil pengguna perangkat menjadi 
kesulitan untuk mengakses perangkat. Uji Ddos dapat dilihat pada 
gambar 6. 
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Gambar 6. Uji DDoS pada jaringan router 

 
b. Uji dengan serangan brute force 

Pada penelitian ini melakukan serangan brute force untuk menebak 
kata sandi router dengan mencoba semua kombinasi yang mungkin. 
Pada penelitian ini mencoba mengkombinasikan kombinasi angka-
angka yang dianggap penting dan pada uji penetrani ini berhasil 
masuk pada halaman admin perangkat. Percobaan serangan brute 
force dapat dilihat pada gambar 6. Dimana pengguna mencoba 
memasukkan email pemilik rumah dan menguji password dari 
tanggal lahir anggota keluarga. 
 

 
Gambar 7.  Uji Penetrasi Dengan Brute Force 

 
Setelah masuk ke halaman admin maka semua konfigurasi perangkat 
dapat dikacaukan dan dapat mengakses data pada perangkat. 

c. Uji Port pada jaringan 
Pada penelitian ini dilakukan skrining terhadap port yang terbuka. 
Port yang terbuka memugkinkan penyerang untuk masuk kedalam 
perangkat. Ada beberapa port yang amsih terbuka diantaranya port 
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80, port 8080, port 443 dan port 3128. Uji port jaringan dapat dilihat 
pada gambar 8. 

 
Gambar 8. Uji Port yang terbuka 

 
3) Uji penetrasi perangkat fisik 

Pada uji ini dilakukan skema pengujian terhadap pencurian dan 
pengrusakan perangkat. Uji penetrasi perangkat fisik dapat dilihat pada 
gambar 9. 

 
 
 
 
 
 
 
 
 
 
 

Gambar 9. Uji penetrasi kerentanan fisik perangkat 

5. Evaluasi hasil uji kerentanan 
Ada beberapa hasil evaluasi kerentanan yang didapatkan dari hasil analisis 
dan uji penetrasi terhadap perangkat kamera keamanan pintar. Berikut hasil 
evaluasi dari penelitian ini: 

1) Kerentanan Aplikasi: 
a. Ditemukan kerentanan terhadap akses karena mudahnya akses 

kedalam perangkat hanya dengan link akses atau barcode yang 
dibagikan oleh admin perangkat. 

b. Terdeteksi celah keamanan yang memungkinkan untuk masuk 
kedalam akun perangkat. Hal tersebut dikarenakan kebanyakan 
pengguna smart home menggunakan akun default perangkat dan jika 
merubah akun makan hanya menggunakan password yang 
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sederhana, seperti tanggal lahir, nomor rumah dan nama anggota 
keluarga 

2) Kerentanan Jaringan: 
a. Teridentifikasi kerentanan pada konfigurasi jaringan yang 

memungkinkan serangan pengacauan lalu lintas dan pengacauan 
perangkat dengan mengirimkan permintaan berulang atau dikenal 
dengan seranagan Ddos. 

b. Ditemukan kelemahan pada akses router dengan melakukan 
serangan brure force. Kelemahan password menjadi faktor utama 
dalam kerentanan jaringan router Wi-Fi 

c. Ditemukan beberapa port jaringan yang terbuka, sehingga hal 
tersebut rentan menjadi jalan masuk pengguna untuk mengakses 
perangkat jaringan. 

3) Kerentanan Fisik: 
a. Penetrasi fisik berhasil mendemonstrasikan kerentanan terhadap 

manipulasi perangkat dan pencurian perangkat kemera keamanan. 
b. Ditemukan kerentanan terhadap akses fisik yang tidak sah ke 

komponen infrastruktur jaringan terkait, misalnya dengan 
melakuakan scan barcode dan diarahkan pada perangkat 

Dari hasil evaluasi tersebut, maka dapat disimpulkan Analisis kerentanan telah 
membuka berbagai potensi ancaman terhadap keamanan pada aplikasi smart 
home dalah satu contohnya adalah pada sistem smart kamera kemanan (CCTV). 
Ada beberapa rekomendasi bagi pengguna perangkat smart home dalam 
melindungi keamanan perangkat, diantaranya : 

1) Kendali Akses: Terapkan kontrol akses yang ketat terhadap perangkat 
smart home, termasuk siapa yang memiliki akses fisik ke perangkat, 
siapa yang memiliki hak akses ke aplikasi atau sistem pengontrol, dan 
siapa yang memiliki hak akses ke jaringan rumah. 

2) Pemantauan Keamanan: Pemantauan keamanan secara teratur 
adalah kunci untuk melindungi perangkat smart home dari ancaman 
siber. Perhatikan perubahan perilaku atau aktivitas yang mencurigakan 
pada perangkat atau jaringan dan lakukan pergantian passwor secara 
berkala. 

3) Uji Pemutusan Sambungan (Disconnect): Uji apakah perangkat smart 
home tetap berfungsi dengan benar ketika koneksi internet diputus. Hal 
tersebut untuk memastikan saat perangkat mati, fungsionalitas 
penyimpanan masih berjalan dengan baik. 

4) Pembaruan Peralatan Jaringan: Pastikan peralatan jaringan Anda 
(seperti router dan firewall) memiliki perangkat lunak terbaru dan 
konfigurasi keamanan yang tepat untuk melindungi perangkat smart 
home Anda dari serangan dari luar. 

5) Pemindaian Jaringan: Gunakan alat pemindaian jaringan untuk 
mengidentifikasi perangkat smart home yang terhubung ke jaringan. 
Pastikan untuk memeriksa apakah ada perangkat yang tidak dikenal 
atau tidak diotorisasi yang terhubung. 
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6) Uji fisik perangkat: dengan memastikan fisik perangkat smart home 
berfungsi dengan baik dan tidak ada kerusakan. 

 
D. Simpulan 

Berdasarkan penelitian yang telah dilakukan dapat disimpulakn bahwa, 
perangkat smart home merupakan teknologi yang dapat mempermudah 
pengguna dalam menggunakan dan memantau perangkat karena terhubung 
dnega jaringan internet. Namun penggunaan smart home juga harus 
memperhatikan pentingnya keamanan. Beberapa kerentanan ditemukan pada 
penelitian ini diantaranya adalah kerentanan perangkat yang menyangkut 
kemanan akses dan keamanan akun pengguna, selain itu kerentanan juga 
terdapat pada jaringan router Wi-Fi yang menjadi protokol komunikasi perangkat 
serta kerentanan fisik yang memungkinkan terjadinya pencurian dan perusakan 
fisik perangkat. Sehingga peengguna smart home harus mengantisipasi 
kerentanan tersebut dengan memperhatikan faktor keamanan untuk 
meminimalkan resiko serangan terhadap perangkat smart home. 
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