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Perubahan proses KHS dari manual menjadi terkomputerisasi memiliki
dampak positif seperti integrasi dengan sistem yudisisum, kemudahan
dalam penginputan dan pencetakan data, maupun dalam merekap data.
Namun terdapat resiko dalam konsep ini, yaitu kehilangan dan kerusakan
data yang dapat mengakibatkan keraguan terhadap keabsahan data KHS.
Berangkat dari permasalahan ini, muncul sebuah gagasan untuk membuat
sebuah sistem yang dapat membuktikan keabsahan dokumen cetak KHS
dengan menerapkan teknologi QR Code dan Digital Signature. Dengan Digital
Signature, informasi mengenai isi KHS pada saat pertama kali tercetak di
enkripsi terlebih dahulu agar tidak dapat dirubah oleh pihak yang tidak
berwenang, lalu hasil enkripsi tersebut akan disimpan pada QR Code.
Sehingga  penentuan  keabsahan  dokumen  dilakukan  dengan
membandingkan isi dokumen saat ini dengan isi dokumen yang ada pada QR
Code, jika informasi dari keduanya sama maka dokumen cetak dinyatakan
sebagai dokumen asli dan berlaku sebaliknya. Proses verifikasi akan
menggunakan logika hash yang merupakan salah satu fungsi memberikan
verifikasi dan autentifikasi karena menghasilkan nilai yang unik untuk
setiap masukan. Hasil ini diharapkan dapat membantu pihak Politeknik
Negeri Manado untuk mengecek keabsahan KHS yang di cetak oleh
mahasiswa.
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The change in the KHS process from manual to computerized has positive
impacts such as integration with the judicial system, ease of inputting and
printing data, and in recapitulating data. However, there are risks in this
concept, namely loss and damage to data which can cause doubts about the
validity of KHS data. Departing from this problem, an idea emerged to create a
system that can prove the validity of KHS printed documents by applying QR
Code technology and Digital Signature. With Digital Signature, information
about the contents of KHS when it is first printed is encrypted first so that it
cannot be changed by unauthorized parties, then the encryption results will be
stored on the QR Code. So that the determination of document validity is done
by comparing the contents of the current document with the contents of the
document in the QR Code, if the information from both is the same then the
printed document is declared an original document and vice versa. The
verification process will use hash logic which is one of the functions of
providing verification and authentication because it produces a unique value
for each input. This result is expected to help Politeknik Negeri Manado to
check the validity of KHS printed by students.
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A. Pendahuluan

KHS (Kartu Hasil Studi) merupakan salah satu saran penunujang Pendidikan
yang memiliki fungsi yang sangat penting terutama mahasiswa sebagai tempat
untuk melihat nilai mata kuliah (2018). KHS berfungsi untuk mencatat nilai-nilai
dari mata kuliah yang diambil pada semester sebelumnya (Ajiwerdhi et al., 2012).
Setiap Perguruan Tinggi selalu berupaya memberikan pelayanan yang sebaik-
baiknya untuk mendorong sarana Pendidikan. Pada saat ini Politeknik Negeri
Manado telah menyediakan layanan agar para mahasiswa dapat melihat KHS
melalui portal yang dapat diakses secara online. Hal itu tentunya sangat membantu
mahasiswa dan juga pegawai karena mahasiswa tidak harus berdesak-desakan
melihat nilai di papan pengumuman ataupun harus mengantri untuk mendapatkan
KHS. Sebelum mahasiswa mendapatkan nilai KHS, dosen pengampuh mata kuliah
harus menginput nilai mata kuliah di portal sehingga proses yudisium dapat
dilakukan. Setelah proses yudisium terlaksana, mahasiswa dapat melihat bahkan
mencetak KHS dari portal. Penyimpanan data KHS yang dahulu di rekap secara
manual sekarang telah terkomputerisasi dengan adanya sistem basis data.

Perubahan proses KHS dari manual menjadi terkomputerisasi memiliki
dampak positif seperti integrasi dengan sistem yudisisum, kemudahan dalam
penginputan dan pencetakan data, maupun dalam merekap data. Namun terdapat
resiko dalam konsep ini, yaitu kehilangan dan kerusakan data yang dapat
mengakibatkan keraguan terhadap keabsahan data KHS. Permasalahan kehilangan
data atau kerusakan data menjadi hal yang sangat penting dikarenakan hal ini
dapat disengaja ataupun tidak disengaja. Jika terjadi perbedaan antara data KHS
mahasiswa dan Pihak kampus maka data yang dianggap asli adalah data milik
Politeknik Negeri Manado. Hal ini dikarenakan dokumen cetak merupakan sasaran
yang sesuai untuk beberapa kejahatan seperti penggandaan dan pemalsuan
(Husain et al., 2014). Dengan demikian diperlukan sebuah mekanisme yang dapat
membantu dalam penentuan keabsahan sebuah dokumen yang telah tercetak.

Banyak teknologi yang dapat digunakan dalam melakukan penerapan
Rekayasa Perangkat Lunak, salah satunya adalah teknologi QR (Quick Response)
Code. QR Code adalah salah satu jenis kode matriks yang memungkinkan isinya
dapat diterjemahkan dengan kecepatan tinggi (Priyambodo et al., 2020). QR Code
merupakan evolusi dari kode batang (Barcode) yang mampu menyimpan
informasi secara horizontal dan veritikal, Sehingga QR Code memiliki kapasitas
tinggi dalam pengkodean data atau dalam penyimpanan informasi (Singhal and
Pavithr, 2015). Penggunaan QR Code tidak membuat informasi yang tersimpan di
dalamnya menjadi aman dari penyalahgunaan. Hal ini dikarenakan pembuatan QR
Code yang sangat mudah, sehingga diperlukan sebuah mekanisme lain yang dapat
membuat informasi yang ada di dalam QR Code tersebut menjadi aman dari
penyalahgunaan. Cabang ilmu yang khusus membahas terkait keamanan data
adalah kriptografi, salah satu hasil pengembangan kriptografi adalah Digital
Signature. Digital Signature dapat memberi tanda pada data yang dapat
memastikan bahwa data tersebut adalah data yang sebenarnya. Informasi yang
akan di simpan dalam QR Code akan dilakukan proses enkripsi terlebih dahulu
dengan bantuan teknologi Digital Signature, sehingga pihak- pihak yang tidak
memiliki kewenangan dalam mengubah isi informasi tidak dapat mengubah isi
informasi yang telah disimpan di dalam QR Code tersebut (Husain et al., 2014).
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Berangkat dari permasalahan ini, muncul sebuah gagasan untuk membuat
sebuah sistem yang dapat membuktikan keabsahan dokumen cetak KHS dengan
menerapkan teknologi QR Code dan Digital Signature. Dengan Digital Signature,
informasi mengenai isi KHS pada saat pertama kali tercetak di enkripsi terlebih
dahulu agar tidak dapat dirubah oleh pihak yang tidak berwenang, lalu hasil
enkripsi tersebut akan disimpan pada QR Code. Sehingga penentuan keabsahan
dokumen dilakukan dengan membandingkan isi dokumen saat ini dengan isi
dokumen yang ada pada QR Code, jika informasi dari keduanya sama maka
dokumen cetak dinyatakan sebagai dokumen asli dan berlaku sebaliknya. Proses
verifikasi akan menggunakan logika hash yang merupakan salah satu fungsi
memberikan verifikasi dan autentifikasi karena menghasilkan nilai yang unik
untuk setiap masukan. Fungsi Hash dapat digunakan untuk menjaga keutuhan
(integritas) data dengan cara membangkitkan message digest dari isi arsip (“Kode
Autentikasi Hash pada Pesan Teks Berbasis Android | Jurnal Eksplora
Informatika,” n.d.). Penelitian ini diharapkan dapat membantu pihak

Politeknik Negeri Manado untuk mengecek keabsahan KHS yang dicetak oleh
mahasiswa.

B. Metode Penelitian
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Gambar 1. Metode Penelitian
1. Pengumpulan Data
Tahapan awal pada penelitian ini adalah pengumpulan data - data yang
diperlukan yang bertujuan untuk membantu dalam menyelesaikan permasalahan
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yang diajukan di dalam penelitian ini. Dalam hal ini berupa contoh KHS dari setiap
mahasiswa. Metode pengumpulan data terbagi atas :
e Wawancara
Pengumpulan informasi tentang dokumen KHS di Politeknik Negeri Manado
dilakukan dengan bertanya kepada narasumber yaitu pihak Akademik,
mengenai segala sesuatu yang berhubungan dengan kebutuhan penelitian
ini.
e Studi Pustaka
Pengumpulan informasi tentang penerapan teknologi QR Code dan Digital
Signature dilakukan dengan mempelajari buku-buku kepustakaan, jurnal
ilmiah, dan informasi dari internet, serta referensi mengenai segala sesuatu
yang berhubungan dengan kebutuhan penelitian ini.

2. Perancangan Sistem

Sistem yang dibangun adalah perangkat lunak yang melakukan proses
validasi dokumen KHS Mahasiswa Politeknik Negeri Manado dengan menerapkan
bantuan teknologi QR Code dan Digital Signature. Dengan Digital Signature,
informasi mengenai isi KHS pada saat pertama kali tercetak akan di enkripsi
terlebih dahulu agar tidak dapat dirubah oleh pihak- pihak yang tidak berwenang,
lalu dengan QR Code, informasi tersebut akan disimpan di dalamnya. Sistem yang
dibangun memiliki 2 tahapan proses yang harus dilakukan, yaitu proses
pemberian QR Code dan Digital Signature terhadap KHS Mahasiswa dan proses
validasi yang dapat membuktikan keabsahan dokumen tersebut. Proses pemberian
QR Code dan Digital Signature akan dilakukan pada saat proses pembuatan
dokumen digital KHS Mahasiswa , sedangkan proses validasi akan dilakukan ketika
salah satu pihak antara Perguruan Tinggi atau Mahasiswa merasa perlu untuk
melakukan cek keabsahan terhadap dokumen KHS yang dimiliki Mahasiswa.

—

Basis Data

Mengambil isi
Mengambil Data KHS Cetak Dokumen KHS dokumen KHS
Melakukan enkripsi Merubah isi dokumen
dengan private key menjadi kode Hash
Data enkripsi Melakukan Eknripsi
v v v
Penggabungan
Dokumen cetak Membuat Digital
A »
Membuat QR Code dengan QR Code dan| €| Signature
Digital Signature

Gambar 2. Proses Pemberian QR Code dan Digital Signature

Pada proses pemberian QR Code dan Digital Signature, terdapat 3 tahapan
yang harus dilakukan seperti yang ditunjukkan oleh gambar 2 yang dilambangkan
dengan beberapa thapan., B, dan C. Tahapan yang pertama merupakan tahapan
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untuk membuat QR Code bagi KHS Mahasiswa. Tahapan yang kedua merupakan
tahapan untuk membuat Digital Signature bagi dokumen KHS Mahasiswa. Tahapan
terakhir merupakan tahapan untuk memberikan QR Code dan Digital Signature
yang telah dibuat pada dokumen digital KHS Mahasiswa.

Dokumen KHS Digital

Mengambil pesan
yang tersimpan
dalam Digital
Signature

v

Melakukan Dekripsi
pada pesan dengan

Mengambil Data KHS

public key
\ 4 ¢
Merubah isi dokumen .| Membandingkan |, Mendapat data
menjadi kode HAsh kedua isi Kode Hash | berupa Kode Hash

Jika berbeda berarti
dokumen telah
diubah

Jika sama berarti
Dokumen asli

Gambar 3. Proses Validasi Dokumen KHS

Pada proses validasi dokumen cetak KHS Mahasiswa, terdapat 1 tahapan
yang harus dilakukan seperti yang ditunjukkan oleh gambar 3. Tahapan yang
pertama merupakan tahapan untuk mengambil data dari dokumen cetak KHS
Mahasiswa dengan memindai QR Code yang dimiliki oleh dokumen tersebut.
Setelah tahapan tersebut selesai dilakukan, maka dilanjutkan dengan melakukan
pembandingan secara manual terhadap data hasil pindai dari QR Code dan data
dari dokumen cetak KHS Mahasiswa. Jika hasil pembandingan kedua datatersebut
sama, maka dokumen dinyatakan Asli, sebaliknya jika hasilnya berbeda, maka
dokumen dinyatakan palsu.

C. Hasil dan Pembahasan
1. Tampilan Halaman Login
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Halaman ini yang pertama kali akan muncul pada saat kita membuka sistem.
Pengguna sistem dapat masuk ke halaman dengan menggunakan Username dan
Password.

Gambar 4. Tampilan Halaman Login

LOGIN PORTAL MAHASISWA

Username/NIM Portal mahasiswa untuk melihat Kartu Hasil Studi
[ l
Passoword H ' .

2. Tampilan Halaman KHS
Pada tampilan Halaman KHS Terdapat Profil Mahasiswa, Data KHS dan
Tombol Untuk Mencetak KHS.

o ahasiona o

PROFIL KARTU HASIL STUDI
£ZRA ROPA POLITEKNIK NEGERI MANADO

NAMA

Jurusan

Prowram Studi D4 TEKNIK INFORMATIKA AN AN AT

Gambar 5. Tampiiéh.ﬁ;iaméh KHS -

3. Tampilan Dokumen KHS
Tampilan Dokumen KHS berisikan Nilai Permata kuliah dan QR Code
berisikan link dengan token untuk mengecek keabsahan Dokumen KHS.
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Gambar 6. Tampilan Dokumen KHS
4. Tampilan Halaman Validasi KHS
Ketika Link yang didapat lewat QR Code yang discan pada dokumen maka
akan menuju ke halaman Validasi KHS. Yang berisikan Profil Mahasiswa dan Status
Dokumen yang Dicek Keabsahannya juga. Data KHS yang telah dienkripsi

VALIDASIKHS
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o " Gambar 7. "I;émpilan Validasi KHS
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5. Tampilan Halaman Dosen Merubah Nilai
Ketika Dosen akan merubah nilai maka akan masuk di halaman ini dan pilih
mahasiswa mana yang akan di rubah nilai nya kemudian di submit.

;08

& Portal Mahasiswa (V)

PROFIL

NP

MAMA

Daftar Mahaisiswa

o N Nama Now
€50 & /oK

NP SSA1A00004

NAMA TRACY M KEREN

Daftar Mahaisiswa

No N Noma Nis

Gambar 8. Tampilan Halaman Dosen Merubah Nilai

D. Simpulan

Penggunaan QR Code dan Digital Signature efektif dalam menentukan
keabsahan dokumen KHS di Politeknik Negeri Manado. Implementasi teknologi ini
meningkatkan keamanan dokumen, dan mempercepat proses verifikasi.
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