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Skema A5/1 menghasilkan keacakan dengan menggunakan beberapa register
pergeseran umpan balik linier. Fungsi linier pertama diposisikan ulang
berdasarkan pemilihan 4 dari 19 bit menggunakan hukum komutatif, dengan
paling banyak 60 kali pemosisian ulang. Bit-bit yang dipilih ini menjalani
proses iterasi fungsi XOR yang menghasilkan output bit acak maksimum. Hasil
akhir dihasilkan oleh XOR yang memproses output dari setiap fungsi linier.
Kemampuan algoritma untuk menghasilkan bit keluaran acak diuji secara
ekstensif dengan menggunakan metode perhitungan statistik seperti Runs
Test, Block Bit, dan Mono Bit untuk mengukur keacakan. Hasilnya secara
konsisten menunjukkan bahwa algoritma ini menghasilkan output acak untuk
berbagai jenis input. Untuk mengevaluasi kemampuan enkripsi, sepuluh
output dipilih dan diuji korelasinya. Sembilan dari keluaran menunjukkan
tingkat korelasi yang 'sangat rendah', sementara satu keluaran memiliki
tingkat korelasi yang 'rendah’. Hasil ini menunjukkan bahwa desain ini dapat
diandalkan sebagai penghasil kunci untuk melindungi informasi.
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The A5/1 scheme generates randomness by means of multiple linear feedback
shift registers. The first linear function is repositioned based on selecting 4 of
the 19 bits using the commutative law, with at most 60 repositioning events.
These selected bits undergo an XOR function iteration process that produces the
maximum random bit output. The final result is generated by XOR processing
the output of each linear function. The algorithm’s ability to generate random
output bits was extensively tested using statistical calculation methods such as
Runs Test, Block Bit, and Mono Bit to measure randomness. The results
consistently showed that the algorithm generates random outputs for different
types of inputs. To evaluate the encryption capability, ten outputs were selected
and tested for correlation. Nine of the outputs showed a 'very low' level of
correlation, while one output had a 'low’ level of correlation. These results
suggest that the design is reliable as a key generator for protecting information.
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A. Pendahuluan

Kualitas algoritma diukur berdasarkan kompleksitas ruang dan waktu [1].
Pengoptimalan ini memungkinkan proses enkripsi dan deskripsi yang efisien yang
dapat menangani input acak dan menghasilkan output acak [2]. A5/1 diperkenalkan
pada tahun 1991 sebagai sistem keamanan pada GMS (sistem global untuk
komunikasi seluler) atau jaringan 2G [3][4]. A5/1 adalah kombinasi dari beberapa
fungsi LFSR (linear feedback shift register). Output dari fungsi linear diinisialisasi
dengan menggunakan exclusive-or (XOR) antara hasil bit input yang digeser, yang
menentukan periode maksimum bit acak.

Penelitian [4][5][6][7][8][9][10] membahas tentang kelemahan proses
enkripsi pada algoritma A5/1, kelemahan diantarnya pada kombinasi inisialisasi,
jumlah linier, posisi bit pilihan, nilai korelasi, dan panjang linier. Terdapat beberapa
juga  penelitian yang melakukan  modifikisi terhadap  kelemahan
[11][12][13][14][15][16]. Tujuan dari penelitian ini adalah untuk melakukan
reposisi dari A5/1 sebelumnya melalui pengaturan ulang bit-bit input pada blok
pertama. Pengujian keacakan digunakan sebagai tolak ukur untuk membedakan
hasil keluaran yang diperoleh dari setiap susunan ulang dalam menghasilkan hasil
keacakan yang optimal. Selain itu, pengujian enkripsi dilakukan pada sepuluh bit
keluaran teratas yang dihasilkan dari proses penyusunan ulang pada A5/1, untuk
membandingkannya dengan persamaan 1 dan menentukan metodologi apakah ada
penyusunan ulang yang lebih unggul.

Al = al3 @ al6 P al7 @ al8 (1)

—o—0—
L1 1

Gambar 1. Tiga Fungsi Linier

Secara keseluruhan, 19-bit terlibat dalam perhitungan, dan 4-bit yang dipilih
berdasarkan sifat komutatif dari fungsi XOR, melakukan pergeseran pada semua
kemungkinan kombinasi 4-bit dengan posisi yang berbeda. Penelitian ini membatasi
hingga 60 kemungkinan meskipun terdapat banyak pilihan pemosisian ulang dalam
persamaan 4 C qo.

B. Metode Penelitian

Penelitian ini menggunakan metodologi eksperimental untuk memperoleh
hasil pengujian. Desain algoritma dasar digunakan untuk mendapatkan algoritma
baru melalui reposisi. Microsoft Office Excel digunakan dalam pengujian statistik dan
enkripsi, dengan program yang telah dirancang.
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Gambar 2. Rancangan Penelitian

Terdapat beberapa tahapan dalam perancangan penelitian. Tahap awal
dengan, merancang algoritma LFSR tiga fungsi linear A5/1 berfungsi sebagai dasar
reposisi. Pengubahan posisi terjadi pada fungsi linier pertama.

T(x,size) = ||x * 10count||,x6 # 0 (2)

Tahap perpotongan. Proses penghitungan nilai inisialisasi melibatkan
pengubahan masukan plaintext menjadi kode ASCII, diikuti dengan pengubahannya
menjadi bilangan biner. Bilangan biner yang dihasilkan dibagi dua menjadi bilangan
riil dan chaos, yang kadang-kadang ditemukan dalam bilangan riil antara 0 dan 1.
Setiap nilai chaos dikalikan hingga nilai keluaran yang diinginkan

tercapai, dan selanjutnya, hasilnya dipartisi, dan hanya komponen bilangan riil
yang dipertahankan. Nilai chaos x yang dikonversi menggunakan persamaan 2,
dimana count dimulai dari 1 dan bertambah 1 sampai x x 10°°%® > 1Qsize-1 |
Hasilnya kemudian diambil bagian integer saja.

Tahap pengujian analisis statistik bertujuan untuk mendapatkan nilai
keluaran acak. Tahap ini melibatkan penggunaan berbagai teknik seperti Mono Bit,
Block Bit, dan Runs Test.

Mono Bit digunakan untuk menguji keacakan urutan biner. Untuk menerapkan
tesini, Xi = 2¢ - 1.

Sp =X+ X+ -+ x, (3)
Uji statistik
(ISn1)
Sobs = \/% (4)

P-value dihitung dengan menggunakan P — value = erfc (S\‘;;S) digunakan

dalam menghitung p-value, dimana erfc komponen error dengan definisi

2 (o8]
p — value = erfc\/—EJ e ™ du (5)
V4
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Kriteria keacakan ditentukan oleh nilai P-value jika kurang dari 0,01, dalam
hal ini baris dianggap tidak acak, sedangkan nilai P-value yang lebih besar dari 0,01
mengindikasikan bahwa baris tersebut acak.

Block Bit Test adalah teknik yang menilai keacakan dengan mengukur
frekuensi satu blok M-Bit, yang terdiri dari M /2. bagian. Frekuensi blok (M,n)
mengacu pada prosedur di mana M adalah panjang blok dan n adalah panjang string
bit. Nilai € mewakili frekuensi dari setiap hasil yang mungkin terjadi. Pengujian ini
menghasilkan ukuran x 2, yang merepresentasikan rasio kecocokan dengan M-Bit

yang diberikan (1/2), dengan distribusi x? yang digunakan sebagai distribusi
referensi untuk statistik pengujian. Deskripsi pengujian melakukan pemisahkan
urutan input menjadi N = [%] pada blok yang tidak tumpang tindih dan membuang

bit yang tidak digunakan. Gunakan persamaan untuk menentukan proposisi i
dalam setiap blok M-bit. Dengan 1 < i < N.

j=i . .
o= Xu €@ — DM + ) (6)
M
Uji statistik
i=1
) 1
o=, (11-3) ™
m

P —value = igamc <EM> (8)
2 2

Dan igamc = 1 (z) = fooo t 271 e~1dt berfungsi sebagai kriteria keacakan
dalam menghitung p-value.

Runs Test adalah fungsi test dengan parameter n yang mewakili panjang
string bit dan & yang mewakili urutan bit dari hasil pengujian. Struktur fungsi
umumnya adalah ¢ = €1,¢2, ..., en.

Uji statistik dengan Vn(obs) Jumlah total run, yang terdiri dari jumlah total
angka nol dan satu dalam semua n — bit, dihitung. Distribusi referensi statistik uji
adalah distribusi x2. Untuk menghitung m dari urutan satu bit, gunakan rumus:

PN
Lo
n

(9)

Jika nilai absolut dari perbedaan antara m dan (1/2 sama dengan atau lebih

besar dari 7, tes Frekuensi "Mono Bit” tidak lulus, dan oleh karena itu tes tidak boleh
dilakukan. Jika pengujian tidak dapat dilakukan, nilai P ditetapkan ke 0,0000.
Penting untuk dicatat bahwa

2
T=— 10
N (10)
sudah didefinisikan dalam kode pengujian. Uji statistika
n-1
Vons = ) 70k + 1 (11)
k=1
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V_n(obs) dihitung dengan menjumlahkan nilai r(k) + 1 dari k = 1 hingga n-1,
di mana r(k) sama dengan 0 jika €k = ek+1 dan 1 jika tidak. Untuk menentukan p-
value menggunakan rumus.

C(an(obs) — 2nn(1 — m)|) (12)
2.2nn(1 — m)
Uji Korelasi digunakan untuk mengetahui hubungan antara variabel bebas x
dan variabel terikat y. Uji korelasi menggunakan rumus sebagai berikut:

i nyxy—xxxy (13)
Jnx2 — (T x)2) — (ny? — X y)?))

Koefisien korelasi referensi dapat dihitung sebagai

Tabel 1. Tingkat Korelasi

Interval Tingkat Hubungan
0,00-0,19 Sangat Kecil
0,20-0,39 Kecil

0,40 - 0,59 Cukup

0,60 -0,79 Kuat

0,80 - 1,00 Sangat Kuat

Tabel tersebut merupakan referensi untuk algoritma untuk data yang akan
disembunyikan "enkripsi”. Batas antar interval pada korelasi —1 < r < 1, nilai
interval akan lebih baik jika mendekati 0, baik interval tersebut bernilai negatif
maupun positif. Korelasi negatif dapat diabaikan, karena nilai negatif tidak memiliki
dampak. Penilaian korelasi mengukur seberapa jauh nilai interval dari 0, sesuai
dengan persamaan —1 < r < 1 Hasil dan pembahasan.

C. Hasil dan Pembahasan

Algoritma A5/1 menggunakan operasi XOR pada setiap fungsi umpan balik
untuk menentukan nilai bit baru pada iterasi berikutnya. Setiap fungsi umpan balik
menggunakan sejumlah masukan yang berbeda, dan ketiga fungsi tersebut
merupakan input dalam fungsi utama f. A; merepresentasikan setiap fungsi umpan
balik, dan dinyatakan dalam Persamaan 13 untuk setiap i = {1,2,3}. Selain itu,
bahasa yang digunakan adalah bahasa formal dan mengikuti kebenaran tata bahasa
dan konvensi yang telah ditetapkan. Model ini menggunakan XOR untuk regularisasi
dan menerapkan fungsi yang sama pada setiap iterasi. Keluaran dari iterasi awal f;
bertindak sebagai masukan untuk fungsi utama f.

Al = al3 @ al6 @ al7 P al8
A2 = a20 @ a21

A3 = a20 @ a2l @ a22 (13)
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Hasil akhirnya dihitung sebagai
f=A1 @ A2 @ A3
Fungsi utama yang menggabungkan setiap fungsi umpan balik fi disajikan
pada Persamaan 13, yang berfungsi sebagai dasar untuk proses reposisi pada linear
awal A;. Tabel 2 merupakan hasil reposisi.

Tabel 2. Hasil Reposisi

(14)

Algoritma Reposisi

No Reposisi

1 LFSR BE al3 @ alé @ al7 @ al5
2 LFSR BF al3 @ al6é @ al7 @ al4
3 LFSR BH al3 @ al6 @ al7 @ al2
4 LFSR BI al3 @ alé @ al7 @ all
5 LFSR BJ al3 @ al6 @ al7 @ al0
6 LFSR BK al3 @ alé6 @ al7 @ a9

7 LFSR BL al3 @ al6 @ al7 @ a8

8 LFSR BM al3 @ alé @ al7 @ a7

9 LFSR BN al3 @ alé @ al7 @ ab

10 LFSR BO al3 @ al6 @ al7 @ a5

11 LFSR BP al3 @ al6 @ al7 @ a4

12 LFSR BQ al3 @ al6 @ al7 @ a3

13 LFSR BR al3 @ al6 @ al7 @ a2

14 LFSR BS al3 @ alé6 @ al7 @ al

15 LFSR BT al3 @ al6 @ al7 & a0

16 LFSR CE al3 @ alé @ al8 @ al5
17 LFSR CF al3 @ alé @ al8 @ al4
18 LFSR CH al3 @ alé6 @ al8 @ al2
19 LFSR CI al3 @ al6 @ al8 @ all
20 LFSR (] al3 @ alé @ al8 @ al0
21 LFSR CK al3 @ al6 @ al8 @ a9

22 LFSR CL al3 @ al6 @ al8 @ a8

23 LFSR CM al3 @ al6 @ al8 @ a7

24 LFSR CN al3 @ al6 @ al8 @ ab

25 LFSR CO al3 @ al6 @ al8 @ a5
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al3 @ al6 @ al8 @ a4

26 LFSR CP
27 LFSR CQ al3 @ al6 @ al8 @ a3
28 LFSR CR al3 @ al6 @ al8 @ a2
29 LFSR CS al3 @ alé6 @ al8 @ al
30 LFSR CT al3 @ al6 @ al8 @ ao
31 LFSR DE al3 @ al7 @ al8 @ al5
32 LFSR DF al3 @ al7 @ al8 @ al4
33 LFSR DH al3 @ al7 @ al8 @ al2
34 LFSR DI al3 @ al7 @ al8 @ all
35 LFSR D] al3 @ al7 @ al8 @ al0
36 LFSR DK al3 @ al7 @ al8 @ a9
37 LFSR DL al3 @ al7 @ al8 @ a8
38 LFSR DM al3 @ al7 @ al8 @ a7
39 LFSR DN al3 @ al7 @ al8 @ ab
40 LFSR DO al3 @ al7 @ al8 @ a5
41 LFSR DP al3 @ al7 @ al8 @ a4
42 LFSR DQ al3 @ al7 @ al8 @ a3
43 LFSR DR al3 @ al7 @ al8 @ a2
44 LFSR DS al3 @ al7 @ al8 @ al
45 LFSR DT al3 @ al7 @ al8 @ a0
46 LFSR GE ale @ al7 @ al8 @ al5
47 LFSR GF alé6 @ al7 @ al8 @ al4
48 LFSR GH al6 @ al7 @ al8 @ al2
49 LFSR GI alé @ al7 @ al8 @ all
50 LFSR GJ alé @ al7 @ al8 @ al0
51 LFSR GK alée @ al7 @ al8 @ a9
52 LFSR GL al6 @ al7 @ al8 @ a8
53 LFSR GM alé @ al7 @ al8 @ a7
54 LFSR GN alé6 @ al7 @ al8 @ a6
55 LFSR GO alé @ al7 @ al8 @ a5
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ale @ al7 @ al8 @ a4

56 LFSR GP

57 LFSR GQ alé6 @ al7 @ al8 @ a3
58 LFSR GR al6 @ al7 @ al8 @ a2
59 LFSR GS alé @ al7 @ al8 @ al
60 LFSR GT alé @ al7 @ al8 @ a0

Hasil dari reposisi akan menjadi bahan untuk pengujian statistik. Proses
dimulai dengan memasukkan "plaintext” dan mengubahnya menjadi angka biner.
Terdapat batas 8 karakter dan 30 pengulangan pengujian. Untuk menghitung nilai
inisialisasi, input (plaintext) pertama-tama dikonversi ke kode ASCII dan kemudian
ke angka biner. Input dengan kurang dari 8 karakter diisi dengan spasi secara
otomatis, sedangkan karakter setelah 8 akan diabaikan. Salah satu input yang
digunakan adalah "santri” dengan hasil konversi:
011100110110000101101110011101000111001001101001001000000010000
0. Titik perpotongan berfungsi sebagai faktor pembatas untuk setiap fungsi linier
sesuai dengan Persamaan 2. A; memiliki panjang 19-bit dengan nilai awal
0111001101100001011, A, memiliki panjang 22-bit dengan nilai awal
0111001110100011100100, dan A; memiliki panjang 23-bit dengan nilai awal
11010010010000000100000.

4

5 1 2 3 4 5 6 7 8
6 s a n t r i

7 115 97 110 116 114 105 32 32
8 01110011011000010110111001110100 01110010 01101001 00100000 00100000
9  0111001101100001011011100111010001110010011010010010000000100000
10 |

¥ —

12

13

14

15

16

17

18

‘Gambar 3. Proses Pembangkitan Bilangan

Penelitian ini menggunakan berbagai metode pengujian statistik, yang
meliputi Mono Bit, Block Bit, dan Runs Test. Metode-metode ini kemudian dirata-
ratakan dan dinilai untuk menentukan apakah input menghasilkan output yang
acak. Jika output tidak acak terjadi, input diganti dan penyesuaian ini memengaruhi
semua hasil reposisi. Sebuah hasil diidentifikasi sebagai acak jika dua atau lebih
output dari statistik memiliki nilai a > 0,01. Sepuluh hasil rata-rata teratas
dianalisis untuk uji korelasi.

Tabel 3. Rata-Rata

No Reposisi P-Value Hasil Uji
1 LFSR DT 0,702482743 ACAK
2 LFSR GE 0,695395594 ACAK
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3 LFSR BJ 0,6952564 ACAK
4 LFSR BT 0,691000465 ACAK
5 LFSR DS 0,677326409 ACAK
6 LFSR GJ 0,676968528 ACAK
7 LFSR GH 0,673968235 ACAK
8 LFSR DH 0,67339333 ACAK
9 LFSR BE 0,668819915 ACAK
10 LFSR BL 0,668256721 ACAK

Rata-rata 0,677386416 ACAK

Berdasarkan tabel 3 uji statistik, sepuluh pemain teratas memiliki skor rata-
rata. Dari jumlah tersebut, “LFSR DT” menempati urutan tertinggi dengan p-value
rata-rata 0,702482743. Namun, hanya lima dari sepuluh algoritma ini yang
berkinerja lebih baik daripada algoritma dasar “LFSR” dengan p-value 0,677386416
Meskipun demikian, sepuluh pemain teratas dapat menghasilkan output acak.

Tabel 4. Uji Mono Bit

No Reposisi P-Value Hasil Uji
1 LFSR DT 0,516623612 ACAK
2 LFSR GE 0,547279036 ACAK
3 LFSR BJ 0,472483225 ACAK
4 LFSR BT 0,449312969 ACAK
5 LFSR DS 0,481586426 ACAK
6 LFSR GJ 0,441401858 ACAK
7 LFSR GH 0,425111422 ACAK
8 LFSR DH 0,439101814 ACAK
9 LFSR BE 0,442599184 ACAK
10 LFSR BL 0,486490496 ACAK

Rata-rata 0.470199004 ACAK

Tabel 4 menyajikan hasil keluaran untuk uji Mono Bit dari sepuluh teratas.
Nilai p-value optimal sebesar 0,547279036 terjadi selama reposisi "LFSR GE". Rata-
rata dari kesepuluh reposisi adalah 0,470199004.

Tabel 5. Uji Block Bit
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No Reposisi P-Value Hasil Uji
1 LFSR DT 1,000000000 ACAK
2 LFSR GE 0,999873233 ACAK
3 LFSR BJ 0,999999109 ACAK
4 LFSR BT 0,999999864 ACAK
5 LFSR DS 0,999999808 ACAK
6 LFSR GJ 1,000000000 ACAK
7 LFSR GH 1,000000000 ACAK
8 LFSR DH 0,999999996 ACAK
9 LFSR BE 1,000000000 ACAK
10 LFSR BL 1,000000000 ACAK
Rata-rata 0.999986982 ACAK

Tabel 5 menyajikan hasil keluaran untuk uji Block Bit dari sepuluh teratas di
dapatkan rata-rata 0,470199004.

Tabel 6. Uji Runs Test

No Reposisi P-Value Hasil Uji
1 LFSR DT 0,590824617 ACAK
2 LFSR GE 0,539034514 ACAK
3 LFSR BJ 0,613286866 ACAK
4 LFSR BT 0,623688563 ACAK
5 LFSR DS 0,573068475 ACAK
6 LFSR GJ 0,59075739 ACAK
7 LFSR GH 0,606867806 ACAK
8 LFSR DH 0,591803774 ACAK
9 LFSR BE 0,57930552 ACAK
10 LFSR BL 0,533689494 ACAK

Rata-rata 0,5842332702 ACAK

Tabel 6menyajikan hasil keluaran untuk uji Runs Test dari sepuluh teratas.
Nilai p-value optimal sebesar 0,623688563 terjadi selama reposisi "LFSR BT". Rata-
rata dari kesepuluh reposisi adalah 0,5842332702.
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Uji enkripsi menggunakan batasan ”"ciphertext” sepanjang 32 karakter.
Operasi ini menggunakan modulus 256 dalam menguji enkripsi Ej, dan deskripsi Dy.
Fungsi enkripsi E, didefinisikan oleh E,: P @ K = C, sedangkan deskripsi
fungsi deskripsi D;, didefinisikan oleh D, : C @ K = P. Dalam proses pengujian
enkripsi, tiga buah cipherteks input digunakan untuk mewakili variasi ciphertext
yang biasa digunakan oleh pengguna. Diantaranya "pura-pura akrab", yang
menandakan tulisan biasa yang hanya terdiri dari kombinasi huruf. Ciphertext
lainnya, " S jeian mo12PK&&nn " OJBBk1sjsln ", menggunakan kombinasi huruf,
simbol, dan angka. Hasil uji korelasi mengevaluasi korelasi antara ciphertext dan
plaintext untuk menentukan efektivitas kunci dalam menyembunyikan plaintext
dan menghapus hubungan mereka.

Tabel 7. Uji Enkripsi

Hubungan Interval

No  Reposisi 1 2 3 Rata-rata
1 LFSRDT 011 -0,10  -008  -0,10 SANGAT KECIL
2 LFSRGE 0,06 -0,10  -006  -0,07 SANGAT KECIL
3 LFSRBJ 0,16 0,15 0,20 0,17 SANGAT KECIL
4  LFSRBT 008 012 010 0,10 SANGAT KECIL
5  LFSRDS 0,05 -009  -007  -0,07 SANGAT KECIL
6  LFSRG 006  -0,10  -007  -0,08 SANGAT KECIL
7 LFSRGH 004 -010  -011  -0,08 SANGAT KECIL
8  LFSRDH 005  -006  -0,06  -0,05 SANGAT KECIL
9  LFSRBE 0,29 0,17 0,26 0,24 KECIL

10  LFSRBL 015 009 016 0,13 SANGAT KECIL

Tabel 7 menggambarkan bahwa interval rata-rata hampir nol dengan tingkat
korelasi yang minimal. Kombinasi "LFSR BE” menunjukkan tingkat korelasi yang
rendah dengan nilai interval 0,236302348, sedangkan kombinasi lainnya
menunjukkan tingkat korelasi yang tidak signifikan. Oleh karena itu, algoritma ini
berhasil dirancang sebagai generator kunci angka acak berbasis A5/1.

Dalam penelitian ini, kami menemukan bahwa algoritma reposisi
menghasilkan angka acak dengan tingkat korelasi yang "sangat kecil” dan "kecil” .
Untuk menguji hal ini, kami menggunakan program yang dibuat di Microsoft Office
Excel, yang menggunakan metode statistik seperti Mono Bit, Block Bit, dan Runs
Test sebagai penghasil angka acak. Nilai p-value rata-rata untuk setiap algoritme
ditemukan a< 0,01. Setelah mendapatkan nilai output dari metode pengacakan,
kami merata-ratakan metode-metode tersebut dan menguji sepuluh metode terbaik
untuk enkripsi.

Pengujian enkripsi melibatkan penggunaan tiga ciphertext yang berbeda,
masing-masing menunjukkan tingkat korelasi yang sangat rendah. Algoritma yang
digunakan sebagai tolok ukur telah menetapkan tingkat korelasi yang rendah
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tersebut. Oleh karena itu, dapat disimpulkan bahwa reposisi menghasilkan korelasi
kunci yang tinggi dan keluaran acak yang aman dalam kriptografi.

D. Kesimpulan

Dalam penelitian ini, kami menemukan bahwa algoritma reposisi menghasilkan
angka acak dengan tingkat korelasi yang "sangat kecil” dan "kecil” . Untuk menguji
hal ini, kami menggunakan program yang dibuat di Microsoft Office Excel, yang
menggunakan metode statistik seperti Mono Bit, Block Bit, dan Runs Test sebagai
penghasil angka acak. Nilai p-value rata-rata untuk setiap algoritme ditemukan a <

0,01. Setelah mendapatkan nilai output dari metode pengacakan, kami merata-

ratakan metode-metode tersebut dan menguji sepuluh metode terbaik untuk

enkripsi.

Pengujian enkripsi melibatkan penggunaan tiga masukan ciphertext yang berbeda,

masing-masing menunjukkan tingkat korelasi yang sangat rendah. Algoritma yang

digunakan sebagai tolak ukur telah menetapkan tingkat korelasi yang rendah
tersebut. Oleh karena itu, dapat disimpulkan bahwa reposisi menghasilkan korelasi
kunci yang tinggi dan keluaran acak yang aman dalam kriptografi.
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